Opportunities and challenges of investigating cybercrime by Kralj, Maša
 
 
Univerza v Ljubljani 
Pravna fakulteta 
MOŽNOSTI IN IZZIVI KAZENSKEGA PREISKOVANJA  
KIBERNETSKE KRIMINALITETE 
(magistrsko diplomsko delo) 
 
Avtorica: Maša Kralj 
Mentor: izr. prof. dr. Aleš Završnik 
Ljubljana, september 2019  
 
 
POVZETEK 
Naslov: Možnosti in izzivi kazenskega preiskovanja kibernetske kriminalitete 
V magistrski nalogi so prikazani izbrani izzivi, ki se pojavljajo pri preiskovanju kibernetske 
kriminalitete, ter možnosti in načini, s katerimi se pristojni organi soočajo z njimi.  
Uvodoma sta predstavljena narava digitalnih podatkov in osnovni pravni izzivi zaradi posegov v 
človekove pravice. Nato je prikazan pravni izziv identificiranja identificiranje osebe preko 
podatkov o IP naslovu, možnosti  obhajanja kriptiranja, dovoljenost uporabe dokazov, ki jih 
predložijo tretje osebe in prikriti preiskovalni ukrepi s katerimi se prestreza in pridobiva podatke o 
kriminalnih aktivnostih. Na kratko sta opisana uporaba velikega podatkovja in spremljanje toka 
denarja kot načina preiskovanja kibernetske kriminalitete. Sledi predstavitev vsebine sodne 
odločbe za preiskavo in zaseg elektronske naprave z vidika specificiranosti. Kot neke vrste napotki 
za preiskavo pa so izpostavljeni še nekateri argumenti obrambe. 
Ključne besede: kazenski postopek, IP naslov, prikriti preiskovalni ukrepi, kriptiranje, vsebina 
sodne odredbe, dokazi pridobljeni od tretjih oseb. 
SUMMARY 
Title: Opportunities and challenges of investigating cybercrime 
This master's thesis explores selected challenges of investigating cybercrime, as well as possible 
ways authorities can deal with these challenges.  
The first part presents nature of digital data and the basic legal challenges which occur due to 
interference with human rights. This is followed by an exposition of the legal challenge of 
identifying an individual by the means of their IP address, legal possibilities of bypassing 
encryption, the admissibility of evidence put forward by third persons and clandestine 
investigative measures of intercepting and obtaining data on criminal activity. A short passage is 
dedicated to the use of big data and the tracking of money flows as means of investigating cyber-
crime. This is followed by a presentation of the content of a court order for search and seizure. 
Finally, some defense arguments are presented. 
Key words: criminal proceedings, IP address, clandestine investigative measures, encryption, 
content of court order, evidence provided by third parties. 
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0 Uvod 
Na podlagi 1. odstavka 148. člena Zakona o kazenskem postopku (v nadaljevanju ZKP)1 mora policija, 
če so podani razlogi za sum, da je bilo storjeno kaznivo dejanje, za katero se storilec preganja po 
uradni dolžnosti, ukreniti potrebno, da se izsledi storilec kaznivega dejanja, da se storilec ali 
udeleženec ne skrije ali ne pobegne, da se odkrijejo in zavarujejo sledovi kaznivega dejanja in 
predmeti, ki utegnejo biti dokaz in da se zberejo vsa obvestila, ki bi utegnila biti koristna za uspešno 
izvedbo kazenskega postopka.  
Pravo se prilagaja spremembam v družbi, tudi tistim, ki nastajajo zaradi uporabe tehnologije in 
omrežij. Ustavno sodišče RS (v nadaljevanju US RS) je v odločbi št. U-I-25/95,2 v kateri je presojalo 
ustavnost ureditve prisluškovanja s tehničnimi napravami v prostoru in navideznega odkupa 
predmetov v Zakonu o kazenskem postopku,3 ugotavljalo, da se širijo najtežje oblike kriminala, pri 
katerih osebe uporabljajo najsodobnejša tehnična in druga sredstva4 in da se je ustavna dolžnost 
države, da se bori proti kriminaliteti, ki ogroža varnost državljanov, lahko celo njeno demokratično 
ureditev. Zato mora uzakoniti ukrepe, enakovredne "tistim vrstam in načinom delovanja, ki jih 
uporablja (organizirani) kriminal," saj ima ustavno dolžnost, da varuje pravice in svoboščine 
državljanov.5  
Podobno je v zadevi K.U. v. Finska navedlo tudi Evropsko sodišče za človekove pravice (v nadaljevanju 
ESČP). Ne zadošča, da je neko dejanje kriminalizirano, če ni mogoče identificirati storilca in mu 
soditi,6 zato imajo države dolžnost, da kriminalizirana dejanja krepijo odvračalni učinek z uporabo 
kazenskopravnih določb v praksi z efektivnimi preiskavami in pregonom.7  
Za uspešno odkrivanje in pregon kibernetske kriminalitete8 je potrebno združiti več elementov – od 
efektivne zakonodaje za preiskovanje (ki upošteva sorazmernost ukrepov), ustreznih orodij za 
                                                          
1
 Ur.l.RS, št.32/12 – uradno prečiščeno besedilo, 47/13, 87/14, 8/16 – odl. US, 64/16 – odl. US, 65/16 – odl. US in 66/17 – 
ORZKP153,154). Spremembe z Zakonom o spremembah in dopolnitvah ZKP (ZKP-N), Ur.l.RS, št. 22/19 so ponekod ločeno 
izpostavljene. 
2
 Z dne 27. 11. 1997 
3
 Uradni list RS, št. 63/94. 
4
 U-I-25/95, tč. 49. 
5
 Ibid., tč. 50. 
6
 K.U. v. Finska z dne 2. 12. 2008, tč. 46. 
7
 Podobno glej M.C.  v. Bolgarija, tč. 153. 
8
 Izhajam iz najbolj široke definicije, da so to kazniva dejanja v kibernetskem prostoru (kot je omenjeno v preambuli 
Evropske konvencije o varstvu človekovih pravic in temeljnih svoboščin). Glej tudi Explanatory Report to the Convention on 
Cybercrime, Council of Europe, 2001, str. 2, tč. 8: Kibernetski prostor nastane s povezavo komunikacijskih in informacijskih 
storitev. Kazniva dejanja so lahko izvršena zoper dostopnost, integriteto ali zaupnost telekomunikacijskih omrežij ali 
računalniških sistemov ali pa so taka omrežja izrabljena za izvršitev tradicionalnih kaznivih dejanj. Elektronske naprave so pri 
tem, kot navajata Kastelic in Škraba, naprave, na kateri so shranjeni dokazi kaznivega dejanja, tarča ali orodje za kaznivo 
dejanje (T. Kastelic, M. Škraba, Digitalni dokazi – metode in izkušnje policije, v: Digitalni dokazi – kazensko pravni, 
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preiskovanje, tehničnih zmogljivosti ter usposabljanj za policiste (specializirane in nespecializirane),9 
tožilce in sodnike.  
Da bodo dokazi, pridobljeni v kazenskem postopku, uporabljeni na sodišču, morajo biti pravno 
dopustni in imeti ustrezno dokazno vrednost.10 Ker je pri preiskovanju kibernetske kriminalitete velik 
del podatkov v digitalni obliki, je potrebno upoštevati njihovo naravo in posebnosti (poglavje 1). 
Sodnik mora pri oceni dokazne vrednosti dokazov poznati postopke, načela in pravila, na podlagi 
katerih se jih pridobiva,11 to pa upoštevati tudi pri izdaji odredbe za preiskavo (poglavje 9). Na ta 
pravila morajo biti v prvi fazi pozorni preiskovalci, ki podatke pridobivajo, ustrezno zavarujejo in 
pregledujejo (poglavje 10). V nalogi se ne bom dotaknila digitalnega forenzičnega procesa z vidika 
tehnoloških možnosti ali kompetenc preiskovalcev. Njihova vloga je za dovoljenost dokazov lahko 
ključna, kljub temu pa bom v magistrski nalogi preučevala zgolj pravne procesne izzive, ki jih odpira 
preiskovanje kibernetske kriminalitete, ter pravne probleme, ki se pri tem pojavijo, saj se zaradi 
invazivnosti postopkov posega v nekatere človekove pravice in temeljne svoboščine (poglavje 2). 
Izpostavljeni so pravni izzivi identificiranja naročnika in osumljenca preko IP naslova (poglavje 3) in 
možnosti pridobivanja šifriranih podatkov (poglavje 4). Dotaknem se tudi vprašanja dopustnosti 
dokazov, ki jih organom odkrivanja predložijo tretje osebe (poglavje 5). Sledi predstavitev načinov, s 
katerimi se lahko prestreza in pridobiva podatke o kriminalnih aktivnostih (poglavje 6), prikaz 
spremljanja toka denarja  kot preiskovalne metode (poglavje 7) in uporaba velikega podatkovja kot 
vira informacij pri preiskovanju kaznivih dejanj (poglavje 8).  
 
  
                                                                                                                                                                                     
kriminalistično in informacijsko-varnostni vidiki, 2012, str. 32). Bell,  podobno kot Kastelic in Škraba, deli kriminaliteto, 
povezano z računalniki v tri kategorije, glede na to, ali je računalnik tarča napada ("new crime, new tools"), sredstvo za 
izvršitev kaznivega dejanja ("old crime, new tools") ali pa ima računalnik pomembno dokazno vlogo (R. E. Bell, The 
Prosecution of Computer Crime, 2002, str. 308). 
9
 Comprehensive Study on Cybercrime, Draft, United Nations Office on Drugs and Crime, 2013, str. 118. 
10
 L. Selinšek, Digitalni dokazi v kazenskem postopku: pogledi na aktualna vprašanja, str. 100. 
11
 Ibid., str. 104. 
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1 Narava podatkov – vpliv na potek postopka in verodostojnost 
dokazov 
Pri preiskovanju kriminalitete je potrebno izslediti osumljenca in pridobiti podatke o njegovih 
aktivnostih. Podatke, relevantne za preiskovanje kibernetske kriminalitete delimo v tri glavne 
kategorije, ki se med seboj prepletajo: prepovedane informacije (npr. gesla, št. kartic,...), informacije 
kot sredstvo za kazniva dejanja (npr. ponarejene listine, hekerska orodja, denar,...) in informacije, ki 
so dokaz (fotografije, video, e-pošta...).12 Večinoma so v digitalni obliki, kar predstavlja za 
preiskovalce  naslednje izzive, ki vplivajo na analizo, hrambo in pridobivanje podatkov: 
- povezovanje pridobljenih podatkov s konkretnim uporabnikom in ugotavljanje identitete, ki 
je prikrita; 
- integriteta in lepljivost; 
- ugotavljanje fizične lokacije osumljenca, posledično težave s pristojnostjo in jurisdikcijo; 
- analizirati je potrebno velike količine podatkov; 
- podatki so različnih vrst,13 zato jih je potrebno pridobivati z ustreznimi preiskovalnimi 
metodami; 14 
- enostavna in hitra prenosljivost digitalnih podatkov (kopiranje in pošiljanje); 
- nedosegljivost podatkov (ne samo zaradi oddaljene lokacije, temveč tudi zaradi šifriranja in 
enkripcije).15 
Zaradi neopredmetene narave podatkov morajo pristojni organi upoštevati specifična forenzična 
pravila, s katerimi se zagotavlja celovitost (pojasni se vse dogodke, dokaz je nespremenjen), 
avtentičnost (podatke je mogoče povezati z dogodkom), sorazmernost (koristi ob uporabi 
določenega ukrepa v primerjavi s posegi v pravice posameznika), zanesljivost (verodostojnost in 
avtentičnost pridobivanja dokaza) ter prepričljivost in razumljivost sodniku.16  
                                                          
12
 T. Kastelic, M. Škraba, Digitalni dokazi – metode in izkušnje policije, v: Digitalni dokazi – kazensko pravni, kriminalistično in 
informacijsko-varnostni vidiki, 2012, str. 34.  
13
 Comprehensive Study on Cybercrime, Draft, United Nations Office on Drugs and Crime, 2013, str. 123: "Computer data, 
Data at rest, Data in transit, Subscriber data, Traffic data, Content data." 
14
 I. Walden, 2016, Computer crimes and digital investigations, str. 210-212 (za zgoraj navedene alineje). 
15
 T. Kastelic, M. Škraba, Digitalni dokazi – metode in izkušnje policije, v: Digitalni dokazi – kazensko pravni, kriminalistično in 
informacijsko-varnostni vidiki, 2012, str. 34 (zadnji dve alineji). 
16
 A. Kasper, E. Laurits, Challenges in Collecting Digital Evidence: A Legal Perspective, 2016, str. 208-209. 
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2 Pravni izzivi zaradi posegov v človekove pravice pri preiskovanju  
Na tehnologijo lahko gledamo kot na dve plati istega kovanca - omogoča izvrševanje kaznivih dejanj, 
hkrati pa je z njo mogoče kriminaliteto regulirati, preprečevati in preiskovati, saj je lahko v pomoč pri 
pridobivanju podatkov, relevantnih za kazenski postopek.  
Relevantne podatke se pridobiva neposredno od osumljenca s preiskavo in zasegom (prisilno 
pridobivanje), iz javno dostopnih virov (običajno pridobivanje), s prikritim nadzorom (tajno 
pridobivanje) ali od ponudnikov storitev komunikacij v okviru prikrite preiskave oziroma s (prisilnimi) 
zahtevami.17 Zaradi invazivne narave posegov prihaja pri preiskovanju kibernetske kriminalitete do 
posega v več človekovih pravic, med drugim v pravico do zasebnosti (35. - 38. člen Ustave RS18 (v 
nadaljevanju URS), 8. člen Evropske konvencije o varstvu človekovih pravic in temeljnih svoboščin19 (v 
nadaljevanju EKČP)).20  
URS v 35. členu zagotavlja nedotakljivost človekove telesne in duševne celovitosti, njegove 
zasebnosti ter osebnostnih pravic. Kot je US RS povzelo v odločbi št. Up-50/99 "pravica do 
(nedotakljivosti) zasebnosti vzpostavlja posamezniku krog intimnega lastnega delovanja, kjer sme z 
garancijo države sam odločati o tem, katere posege vanj bo dopustil."21 Z večanjem intimnosti 
področja zasebnega življenja se povečuje tudi pravna zaščita tega področja, sploh, kadar lahko v 
zasebnost poseže država.22  V URS tri specialne določbe varujejo komunikacijski, informacijski in 
prostorski vidik zasebnosti.23   
Prostorski vidik zasebnosti iz 36. člena URS ne pomeni, da se varuje samo prostor, temveč zasebnost 
posameznika v tistem prostoru, v katerem upravičeno pričakuje zasebnost in ga ima za svoj bivalni 
prostor.24 Posameznik je pred razkritjem svojega ravnanja25 varovan na takih krajih, "kjer lahko 
utemeljeno in s tem razvidno za druge pričakuje, da ne bo izpostavljen očem javnosti."26 Do posegov 
v ta vidik osebnosti prihaja zlasti, ko pristojni organi vstopajo v osumljenčev bivalni prostor, da bi 
namestili naprave, s katerimi bodo prikrito spremljali njegove aktivnosti. V kolikor pa organi s tem 
namenom na elektronske naprave namestijo računalniške programe, četudi z oddaljenim dostopom, 
                                                          
17
 I. Walden, 2016, Computer crimes and digital investigations, str. 208-209, tč. 4.06 in str. 207, tč. 4.02. 
18
 Uradni list RS, št. 33/91-I, 42/97 – UZS68, 66/00 – UZ80, 24/03 – UZ3a, 47, 68, 69/04 – UZ14, 69/04 – UZ43, 69/04 – UZ50, 
68/06 – UZ121,140,143, 47/13 – UZ148, 47/13 – UZ90,97,99 in 75/16 – UZ70a). 
19
 Ur.l. RS, št. 33/94, MP, št. 7/94. 
20
 URS varuje pravico do zasebnosti v večjem obsegu kot EKČP, kar ugotavlja tudi US RS (U-I-115/14, Up-218/14 z dne 21. 1. 
2016, tč. 21 in U-I-40/12  z dne 11.04.2013, opomba 17),  v nadaljevanju opisujem pravico do zasebnosti skozi sodno prakso 
US RS. 
21
 Z dne 14. 12. 2000, tč. 7, po: Decisions & Reports 5, poročilo št. 6825, str. 89. 
22
 U-I-40/12 z dne 11.4. 2013, tč. 14. 
23
 U-I-115/14, Up-218/14 z dne 21. 1. 2016,  tč. 22, glej tudi odločba Up-32/94 z dne 13. 4. 1995, tč. 13. 
24
 Up-3381/07 z dne 4. 3. 2010, tč. 5. 
25
  U-I-25/95 z dne 27.11.1997. 
26
 U-I-272/98-26 z dne 8. 5. 2003, tč. 20. 
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spremenijo funkcionalnost naprave. Posledično uporabnik naprave izgubi oblast nad prostorom, kjer 
se naprava nahaja, zato taki ukrepi posegajo v 36. člen URS.27 
S 37. členom URS se varuje posameznikov interes, da se z vsebino sporočila, posredovanega na 
daljavo, ne seznanijo država in tretji.28 Poleg vsebine se varuje tudi dejstvo, da je komunikacija 
obstajala, saj iz ustaljene sodne prakse izhaja, da komunikacijska zasebnost "varuje tudi podatke o 
tem, na kakšen način je komunikacija potekala, kdo jo je vzpostavil, s kom je bila vzpostavljena, od 
kod je bila vzpostavljena in ali je sploh potekala.29 Konkretno se nanaša npr. na podatke o telefonskih 
klicanih telefonskih številkah, podatke o klicih, namenjenih naročniku oziroma uporabniku 
telekomunikacijskih storitev, čas in trajanje klicev, saj so sestavni del komunikacije.30 Lastninski 
koncept zasebnosti, to je pristop z vidika dejstva, čigavo je komunikacijsko sredstvo, ki je bilo 
nadzirano, ni relevanten,31 tajnost pisem in drugih občil zajema zasebne in službene komunikacije.32 
Ukrepi, s katerimi država posega v ta vidik zasebnosti, so zlasti povezani s prestrezanjem 
komunikacije in oddaljenim dostopom do komunikacijskih podatkov.  
Osebne podatke ščiti 38. člen URS. Za poseg v to pravico gre po ustaljeni ustavnosodni presoji33 v 
primeru obdelave osebnih podatkov (vsako zbiranje in obdelovanje osebnih podatkov) posameznika, 
kajti ta ima pravico, da zadrži informacije o sebi zase ter odloča o tem komu in koliko informacij bo 
razkril drugim.34 Pri preiskovanju kriminalitete se nedvomno pridobiva podatke, na podlagi katerih se 
fizično osebo neposredno ali posredno identificira.35 
Opisani vidiki zasebnosti se pri posegih zaradi preiskovanja kibernetske kriminalitete lahko 
prepletajo. V takem primeru morajo pri posegih "za vse veljati kriteriji, ki so ustavno najstrožji."36 Po 
naravi stvari so posegi izvršilne oblasti v zasebnost (tudi če je varovana zgolj s 35. členom URS), tako 
hudi in prepleteni s posebnimi vidiki zasebnosti, da se s sodno odredbo zagotavlja sorazmernost 
posega.37  
                                                          
27
 P. Gorkič, Sodobni prikriti preiskovalni ukrepi, drugič: forenzični računalniški programi, 2014, tč. 3.1. 
28
 G. Klemenčič, Splošna opredelitev pojma, URL:  https://e-kurs.si/komentar/splosna-opredelitev-pojma/ (30. 7. 2019). 
29
 Ibid. 
30
 Odločba US RS št. Up-106/05 z dne 2. 10. 2008, Glej tudi: VS RS Sodba I Up 606/2008 z dne 21. 1. 2010, Sklep in sodba II 
Ips 473/2005, II Ips 474/2005 z dne 10. 10. 2007, Malone v. Združeno kraljestvo z dne 2. 8. 1984; P. D. in J. H. v. Združeno 
kraljestvo z dne 25. 9. 2001; Copland v. Združeno kraljestvo z dne 3. 4. 2007. 
31
 Za več glej: Halford v. Združeno kraljestvo z dne 25. 6. 1997, Niemietz v. Nemčija z dne 16. 12. 1992, Malone v. Združeno 
kraljestvo z dne 2. 8. 1984. 
32
 Za več glej: Niemietz v. Nemčija z dne 16. 12. 1992, Kopp v. Švica z dne 25. 3. 1998. 
33
 Odločba US RS št. U-I-238/99 z dne 9. 11. 2000, odločba US RS št. U-I-122/13-13 z dne  10. 3. 2016, tč. 8. 
34
 Glej odločba US RS št. U-I-98/11 z dne 26. 9. 2012, tč. 12. 
35
 P. Gorkič, Sodobni prikriti preiskovalni ukrepi, drugič: forenzični računalniški programi, 2014, tč. 3. Glej definicijo 
posameznika in osebnega podatka iz 1. in 2. točke 6. člena Zakona o varstvu osebnih podatkov (Uradni list RS, št. 94/07 – 
uradno prečiščeno besedilo). 
36
 U-I-115/14, Up-218/14 z dne 21. 1. 2016, tč. 22. 
37
 Ibid., tč. 33. 
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Preiskovanje kaznivih dejanj in s tem povezan nadzor se izvajata v imenu varnosti in zaščite 
posameznikov oziroma družbe pred kriminalom ter drugimi posegi tretjih oseb v pravice. Toda 
nadzor brez zadostnih jamstev za zaščito pravic pomeni le omejeno uživanje človekovih pravic in 
temeljnih svoboščin.38 V nadaljevanju naloge bom zato skozi konkretne primere (ugotavljanje 
identitete storilca preko IP naslova, prikriti ukrepi, s katerimi bi bilo možno pridobiti dokaze ali 
spremljati aktivnosti osumljenca, itd.), preučevala ali obstoječa zakonodajna ureditev in URS nudita 
zadostna jamstva za zaščito pravic in hkrati zakonito podlago za izvajanje (učinkovitih) ukrepov.  
3 Identifikacija vira kriminalne aktivnosti 
Za računalniško posredovano komunikacijo je značilna relativna anonimnost,39 kar pa ne pomeni, da 
osebe ni mogoče izslediti, saj se jo lahko identificira na podlagi dveh virov forenzičnih podatkov.40 
Prvi so podatki, ki jih kreira osumljenec z uporabo komunikacijskih storitev. Vir in prejemnika 
komunikacije se identificira s posebno identifikacijsko oznako (npr. telefonska številka, email naslov, 
IP naslov...).41 Drugi vir je vsebina komunikacijskih aktivnosti osebe, ki jih ta lahko deli celo vede, 
vendar nehote ali nenamerno (piškotki, kreditna kartica, hvalisanje po forumih, itd.).42 Obe vrsti 
podatkov sta lahko shranjeni ali pa v začasni obliki. Zadnje je mogoče pridobivati le s preiskovalnimi 
dejanji, ki omogočajo izvajanje ukrepov v dejanskem času. 
3.1 IP naslov 
Izhodišče za ugotavljanje identitete potencialnega storilca oziroma uporabnika sistema, s katerega je 
bilo izvršeno kaznivo dejanje, je lahko torej IP naslov, tj. zaporedje števil, dodeljenih  napravi s strani 
ponudnikov dostopa do omrežja.43  
Pri dinamičnem IP naslovu naprava ob vsaki povezavi v omrežje dobi novo št. zaporedje,44 zato so za 
identifikacijo uporabnika oz. naročnika potrebne dodatne informacije s strani ponudnika internetnih 
                                                          
38
 N. Pillay, UN rights chief urges protection for individuals revealing human rights violations, URL: 
https://news.un.org/en/story/2013/07/444512-un-rights-chief-urges-protection-individuals-revealing-human-rights-
violations (1. 8. 2019). 
39
 ESČP v sodbi Delfi AS v. Estonija, 148. odstavek: "Sodišče ugotavlja, da so na internetu možne različne stopnje 
anonimnosti. Internetni uporabnik je lahko za širšo javnost anonimen, medtem ko je določljiv za ponudnika storitev prek 
računa ali podatkov za stik, ki so lahko nepreverjeni ali pa je zanje potrebna neka vrsta preverjanja, ki obsega omejeno 
preverjanje (na primer z aktivacijo računa prek elektronskega poštnega naslova ali računa družabnega omrežja) za 
zagotovitev avtentikacije, ali pa uporabo elektronskih osebnih izkaznic ali podatkov za preverjanje istovetnosti pri spletnem 
bančništvu, ki omogočajo varnejšo identifikacijo uporabnika." 
40
 I. Walden, 2016, Computer crimes and digital investigations, str. 212, tč. 4.24. 
41
 Ibid., str. 213, tč. 4.24. 
42
 Ibid., str. 213, tč. 4.25. 
43
 M. Campos Sanchez-Bordona, Sklepni predlogi generalnega pravobranilca v zadevi C-582/14 z dne 12. 5. 2016, tč. 1. 
44
 Dinamični IP naslovi ne omogočajo povezave prek datotek, dostopnih javnosti, med danim računalnikom in fizičnim 
priključkom na omrežje, ki ga uporablja ponudnik dostopa do interneta (sodba C-582/14 z dne 19. 10. 2016, tč. 16). 
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storitev. Statični naslov je predmet naročniške pogodbe z operaterjem45 in se po dodelitvi ne 
spreminja.46  
IP naslov bi lahko zaradi njegove univerzalnosti primerjali s prstnim odtisom, vendar nas, podobno 
kot prstni odtis, ne bo vedno preprosto pripeljal do storilca. Slednji lahko pri registraciji poda 
ponarejene ali napačne kontaktne podatke, ponareja IP naslov (uporabi tujega) in spreminja lokacije 
nelegalne vsebine na druge IP naslove. 47 Dodatna težava je prikrivanje IP naslova, saj se nekateri 
uporabniki poslužujejo uporabe navideznih zasebnih omrežij (angl. VPN), posredniških strežnikov 
(angl. proxy server) ali TORa, s katerim se razprši komunikacijo na več virtualnih lokacij, s tem pa 
oteži izsleditev uporabnika.48 Tudi če nas sled privede do konkretnega računalniškega sistema, pa ga 
je lahko v relevantnem obdobju uporabljalo več oseb.49 
Ker je mogoče na podlagi ugotovljenega IP naslova priti do podatka o naročniku storitev in 
morebitnega storilca kaznivega dejanja, se odpira vprašanje ali s pridobivanjem takega podatka 
posegamo v posameznikovo zasebnost.  Sodišče EU je v sodbi Scarlet Extended50 zapisalo, da je IP 
naslov osebni podatek, saj se lahko na njegovi podlagi natančno določi uporabnike (ponudniki 
internetnih storitev so imeli na voljo dodatne podatke, na podlagi katerih so lahko identificirali 
uporabnike).51 V  zadevi Breyer v. Nemčija52 je isto sodišče odločalo o tem, ali je dinamični IP naslov 
skladno z 2.a členom Direktive 95/46 osebni podatek.53 Dinamični IP naslov ni podatek v zvezi z 
določenim, temveč določljivim posameznikom. Ponudnik spletnih storitev zazna in shrani dinamični 
naslov, dodeljen ob dostopu na spletno mesto. Če ima ponudnik spletnih storitev pravna sredstva, na 
podlagi katerih lahko pridobi od ponudnika internetnih storitev dodatne informacije, s katerimi 
identificira posameznika, potem se IP naslov glede ponudnika spletnih storitev obravnava kot osebni 
podatek.54 Ni namreč nujno, da ima ena oseba vse informacije, na podlagi katerih je mogoča 
identifikacija, da se to smatra kot osebni podatek.55  
US RS je o posegu v 37. člen in 38. člen URS zaradi pridobivanja podatka o identiteti uporabnika 
dinamičnega IP naslova odločalo v zadevi Up-540/11.56  Policija je na podlagi 3. odstavka 149.b člena 
                                                          
45
 Mnenje IP pooblaščenca št. 0712-1/2019/238 z dne 7. 2. 2019. 
46
 Up-540/11 z dne 13. 2. 2014, opomba št. 3. 
47
 D. Piscitello, Identifying Cybercriminals: Is An IP Address Sufficient?, URL: 
https://www.securityskeptic.com/2016/02/identifying-cybercriminals-is-an-ip-address-sufficient.html (3. 5. 2019) 
48
 Such services allow them to bounce their communications off so many virtual locations that it becomes really hard or 
almost impossible for investigators to trace them back. 
49
 I. Walden, 2016, Computer crimes and digital investigations, str. 214, tč. 4.27. 
50
 C 70/10 z dne 24. 11. 2011. 
51
 Ibid., tč. 51. 
52
 C-582/14 z dne 19. 10. 2016. 
53
 Ibid., tč. 31. 
54
 Ibid., tč. 49. 
55
 Ibid., tč. 43. 
56
 Z dne 13. 2. 2014. 
8 
 
ZKP57 brez sodne odredbe od ponudnika internetnih storitev zahtevala ime naročnika - uporabnika 
dinamičnega IP naslova, ki ji ga je posredovala švicarska policija. Slednja je v operaciji Razoback 
pridobila podatke, da je oseba, ki ji je bil ob določeni uri dodeljen ta dinamični IP naslov, v P2P 
omrežju (eMule) izmenjevala datoteke s posnetki spolnih zlorab otrok. Čez nekaj mesecev je policija s 
sodno odredbo od ponudnika internetnih storitev zahtevala še informacije o osebnih podatkih tega 
naročnika in podatke o prometu v elektronskem komunikacijskem omrežju ter opravila hišno 
preiskavo.  US RS je menilo, da osumljenec ni imel upravičenega pričakovanja do zasebnosti, saj je 
sodeloval v splošno dostopni spletni skupini in "s svojim ravnanjem, ko je javno razkril tako svoj IP-
naslov kot tudi vsebino svoje komunikacije, sam odrekel varovanju svoje zasebnosti in se zato v 
primeru razkritja identitete nanjo ne more več sklicevati."58 
Zoper odločbo US RS je bila podana pritožba na ESČP, ki je v zadevi Benedik v. Slovenija59 razsodilo, 
da je bil kršen 8. člen Konvencije. ESČP je menilo, da je imel pritožnik utemeljeno pričakovanje, da bo 
na omrežju anonimen, saj podatkov o tem, kdo je konkretni uporabnik, ki uporablja ta dinamični IP 
naslov, ni mogoče povezati s tem, kdo je konkretni uporabnik, razen če se pridobi podatke od 
ponudnika internetnih storitev. Policija je podatke zahtevala z namenom, da bi izvedela kdo je na 
omrežju eMule prenašal posnetke spolnih zlorab otrok, torej da bi identificirala to osebo. Ta 
informacija je po presoji ESČP vključena v varstvo iz 8. člena EKČP, saj je podatek o osebi neločljivo 
povezan s prej obstoječo vsebino, ki razkriva podatke. Zato je potrebno varovati informacije "o osebi, 
ki bi lahko veliko razkrile o spletni dejavnosti posameznika, vključno z občutljivimi podrobnostmi 
njegovih ali njenih interesov, prepričanj in intimnega življenja."60 Četudi je policija pridobila podatke 
o naročniku storitev, tj. osumljenčevem očetu (in ne o osumljencu), to ni relevantno, saj pogosto več 
oseb uporablja eno naročnino za take storitve. Te osebe imajo vseeno določena pričakovanja glede 
zasebnosti, na kar vpliva razkritje podatkov o naročniku, če se nanašajo  na njihovo uporabo 
interneta.61 Poleg tega se, kot že omenjeno, osebni podatki nanašajo na informacije o določljivih, ne 
zgolj določenih posameznikih. Policija je podatke pridobivala z namenom, da pride do storilca, ki je 
uporabljal napravo s tem IP naslovom in je izvršil kaznivo dejanje. 
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 Vsebina 3. odstavka 149b. člena ZKP (Ur.l. RS, št. 8/06): 
 (3) Če so podani razlogi za sum, da je bilo storjeno, oziroma da se pripravlja kaznivo dejanje, za katero se storilec preganja 
po uradni dolžnosti in je za odkritje tega kaznivega dejanja ali storilca potrebno pridobiti podatke o lastniku ali uporabniku 
določenega komunikacijskega sredstva za elektronski komunikacijski promet, ki niso objavljeni v naročniških imenikih in o 
času, v katerem je tako sredstvo bilo oziroma je v uporabi, lahko policija od operaterja elektronskega komunikacijskega 
omrežja zahteva, da ji na njeno pisno zahtevo, tudi brez privolitve posameznika, na katerega se ti podatki nanašajo, sporoči 
te podatke. 
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 Up-540/11 z dne 13. 2. 2014, tč. 18. 
59
 Z dne 24. 4. 2018. 
60
 Ibid., tč. 109. 
61
 Ibid., tč. 112. 
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Ko je US RS ugotovilo, da je IP naslov prometni podatek, ki ga varuje 37. člen URS, je preučilo, ali je 
posameznik s subjektivnega vidika pričakoval, da bosta njegova dejavnost in identiteta ostali 
nerazkriti. ESČP je poudarilo, da si je US RS postavilo napačno vprašanje glede objektivnega vidika 
upravičenega pričakovanja zasebnosti. ESČP je menilo, da bi bilo potrebno ugotoviti ali je 
imel upravičeno pričakovanje zasebnosti glede razkritja svoje identitete (in ne ali je upravičeno 
pričakoval spoštovanje zasebnosti glede podatka o dinamičnem IP naslovu). 62 Sodišče je presodilo, 
da se Benedik ni prostovoljno odrekel upravičenemu pričakovanju zasebnosti s tem, ko ni prikrival IP 
naslova na P2P omrežju, saj to ni odločujoče pri presojanju razumnega pričakovanja zasebnosti z 
objektivnega vidika. Pri svoji dejavnosti je bil, kljub temu, da ni porabljal programov, ki bi omogočali 
prikrivanje IP naslova, po mnenju sodišča močno anonimen, čeprav je bil IP naslov viden drugim 
uporabnikom omrežja. Sama vidnost dinamičnega IP naslova drugim ne omogoča, da bi izsledili 
določen računalnik (to je možno le s podatki ponudnika internetnih storitev).63 Policija bi morala zato 
za razkritje identitete pridobiti sodno odredbo (2. odstavek 37. člena URS), država pa za pridobivanje 
določljivih podatkov sprejeti primerne zaščitne ukrepe.64 
V sodbi ESČP omenja odločbo Ustavnega sodišča Zvezne republike Nemčije BVerfG, 1 BvR 1299/05,65 
v kateri je to ugotovilo, da ni pomembno, ali je naslov dinamičen ali statičen. S podatkom o IP 
naslovu je mogoče dostopati do informacij, katerih obseg in vsebina sta v primerjavi s telefonsko 
številko "bistveno daljnosežnejša."66 
Glede statičnega IP naslova sta mariborsko in ljubljansko višje sodišče tudi po sodbi v zadevi Benedik 
v. Slovenija sodila različno. Mariborsko je v zadevi VSM Sklep II Kp 50396/201167 sodbo Benedik v. 
Slovenija interpretiralo na način, da se tudi s pridobivanjem podatkov o (statičnem) naslovu IP in 
njegovem uporabniku posega v pravico do zasebnosti in tajnosti komunikacije. Potrebno je pridobiti 
sodno odredbo, saj ima posameznik upravičeno pričakovanje do zasebnosti do podatka o identiteti in 
aktivnostih na spletu.68 Višje sodišče v Ljubljani pa je v zadevi VSL Sodba III Kp 16465/201769 zapisalo, 
da  lahko operater ugotovi podatek o imetniku statičnega IP le z vpogledom v evidence in brez 
pregledovanja njegovega komunikacijskega udejstvovanja na spletu (tj. ustavno varovanih prometnih 
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 Ibid., tč. 116. 
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 Ibid., tč. 117. 
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 V vmesnem času je prišlo do spremembe 149b. člena ZKP, na podlagi katerega pridobiva policija  podatke o uporabniku IP 
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 Z dne 24. 1. 2012. 
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 Ibid., tč. 67. 
67
 Z dne 9. 10. 2018. 
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 Ibid., tč. 13. 
69
 Z dne 6. 3. 2019. 
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podatkov). zato po mnenju sodišča to ne predstavlja posega v 37. člen URS. Policija je zakonito 
pridobila podatek o imetniku statičnega IP naslova na podlagi 3. odstavka 149b. člena ZKP 
neposredno od operaterja, brez sodne odredbe (ne po 1.  odstavku 149b. člena ZKP).70 
3.2 Razumno pričakovanje zasebnosti in digitalna tehnologija 
V ločenem mnenju v zadevi Benedik v. Slovenija se je sodnica Yudkivska (pridružil se ji je sodnik 
Bošnjak) dotaknila spornosti doktrine razumnega pričakovanja zasebnosti glede podatkov o prometu, 
o katerem niti US RS niti ESČP nista globlje razpravljala, čeprav je mogoče iz pridobljenih IP naslovov 
razbrati natančne podatke o posameznikovi uporabi interneta.71  
Vrhovno sodišče Republike Slovenije (v nadaljevanju VS RS)72 in ESČP73 sta dvodelni test in upravičeno 
pričakovanje zasebnosti prevzela iz sodne prakse ZDA.  V zadevi Katz v. ZDA74 je Vrhovno sodišče 
razširilo pravico do zasebne lastnine iz četrtega amandmaja k ameriški ustavi75 na legitimno 
pričakovanje zasebnosti. Sodnik Harlan je vzpostavil dvorogi test (iz subjektivne in objektivne 
komponente) na podlagi katerega se ocenjuje razumnost pričakovanja zasebnosti. Zaradi 
pomanjkljivosti subjektivnega dela je Harlan v primeru ZDA v. White76 navedel, da se je potrebno 
osredotočiti na objektivni del testa.   
V zadevah Smith v. Maryland77 in ZDA v. Miller78 je sodišče kot izjemo razvilo doktrino tretje osebe.79  
V prvem primeru je razsodilo, da oseba nima razumnega pričakovanja zasebnosti (ne subjektivnega, 
ne objektivnega) na telefonskih številkah, ki jih vnese v telefon (torej na metapodatkih), saj je te 
podatke zavestno delila s ponudnikom storitev in je lahko predvidela možnost, da bo ponudnik 
storitev to informacijo delil s policijo.  Kot navaja sodnica Yudkivska, iz ameriške sodne prakse izhaja, 
da se doktrina tretje osebe nanaša tudi na IP naslove, ki so bili prostovoljno predani tretjim, zato 
posamezniki glede tega podatka nimajo upravičenega pričakovanja zasebnosti.80  
Objektivni del testa razumnega pričakovanja zasebnosti in doktrina tretje osebe sta v digitalnem času 
sporna, saj si je mogoče iz zbranih (meta) podatkov ustvariti zelo natančen vpogled v zasebno 
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 Ibid., tč. 12. 
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 ZDA v. Reid, 945 A.2d 26, 28 (N. J. 2008). 
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 389 U.S. 347 (1967) 
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 401 US 786 (1971). 
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 Kot ugotavlja L. Selinšek  je bila prevzeta v slo. pravni red  z odločbo US RS št. Up-540/11 z dne 13. 2. 2014 (glej: v 
Razumno pričakovanje zasebnosti v dobi velikih podatkov, 2015). 
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 A. D. Vesalga, Location, Location, Location: Updating the Electronic Communications Privacy Act to Protect Geolocational 
Data, 2013. Od te prakse je odstopilo sodišče v New Jerseyu v zadevi  ZDA v. Reid 945 A.2d 26, 28 (N. J. 2008). 
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življenje posameznikov.81 Osebe, ki zbirajo podatke imajo oblikovane splošne pogoje uporabe 
spletnih storitev, ki ne varujejo zasebnosti,82 nanje pa uporabniki pristanemo, saj se sicer praktično 
izključimo iz družbe.83 Posledično prihaja do razhajanja med tem, kar družba priznava kot razumno 
pričakovanje zasebnosti in tem, kaj posameznik dejansko pričakuje glede svoje zasebnosti.84 
Razsežnosti odpovedi  zasebnosti se običajno niti ne zavedamo, ko s pritiskom na kljukico potrdimo, 
da se strinjamo s pogoji uporabe (brezplačne) aplikacije. To še dodatno velja za mlade, ki so zrasli s 
spletom (t.i. digital natives85). Poleg zbranih metapodatkov je na spletu oziroma od ponudnikov 
storitev mogoče o njih pridobiti podatke, ki jih sami delijo z drugimi in jih pravo definira kot osebne 
podatke (npr. na Facebooku lahko ob prijavi podajo podatke o spolni usmerjenosti, veri86) in podatke, 
ki lahko v prihodnosti škodujejo njihovi karieri, ugledu. Kljub temu, da na zunaj ne deluje tako,  
najstnike ravno tako skrbi za njihovo zasebnost, jo pa razumejo drugače kot starejši. Zasebnosti 
namreč ne povezujejo z vrsto informacije, ki jo razkrijejo, temveč v zvezi z nadzorom nad tem, kdo se 
seznani z njo.87 Ne moti jih, da za objavljene informacije izvedo njihovi vrstniki, saj so namenjene 
njim, ne pa starejšim uporabnikom88 ali ponudnikom (brezplačnih) storitev. Raziskave kažejo, da tudi 
mladi skrbijo za svoj ugled na spletu in urejajo svoj profil, vendar pa za to ne poskrbijo z dejanskimi 
aktivnimi dejanji na področju varovanja zasebnosti.89 
Namen Harlanove interpretacije Katza je bil v širitvi zasebnosti, vendar pa temu ni tako, če jo 
apliciramo na digitalni svet.90 Vzroki so v že omenjenem ravnanju družb, ki obvladujejo tehnologijo in 
zbirajo podatke, v tehnologiji sami (saj omogoča zbiranje ogromnih količin podatkov, jih sama 
ustvarja in jih lahko shranjuje za nedoločen čas), pri mladih tudi v pomanjkanju presoje91 ter 
mladosti, zaradi česar drugače kot starejše generacije izražajo subjektivni del elementa iz dvodelnega 
testa razumnega pričakovanja zasebnosti.92 
Digitalni podatki imajo veliko komercialno vrednost za družbe, saj je mogoče iz njihove analize 
pridobiti natančen vpogled v navade in obnašanje posameznikov (zlasti v vlogi kupcev). Zato se je 
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razvil nov milijonski trg, na katerem so se nekatere družbe celo specializirale za zbiranje podatkov in 
svetovanje strankam, na primer glede rizičnosti posameznika za sklepanje zavarovalnih pogodb.93 
Združevanje in zbiranje več vrst varovanih podatkov iz različnih zbirk predstavlja nova tveganja za 
človekove pravice.94 Leary zato meni, da bi bilo nepravično, da bi imela celotna generacija manjšo 
zaščito iz četrtega amandmaja zaradi vedenja, ki izhaja iz družbenih normativov, običajnih za njene 
pripadnike. 95 Enako velja tudi za ostale uporabnike spletnih storitev, ki so dejansko omejeni glede 
svojega soglašanja s posegi v zasebnost. 
Ameriška sodišča v posamičnih primerih že vzpostavljajo omejitve, za katere doktrina upravičenega 
pričakovanja zasebnosti ali doktrina tretje osebe ne veljata. Kritiko doktrine tretje osebe je v ZDA v. 
Jones96 podala sodnica Sotomayor, ki je zapisala, da je potreben premislek o razumnem pričakovanju 
zasebnosti pri podatkih, razkritih tretji osebi, saj ljudje razkrivamo veliko informacij ob izvajanju 
povsem vsakdanjih aktivnosti. Meni, da ni mogoče sklepati, da so nam zaradi tega, ker določenemu 
članu javnosti razkrijemo informacije z omejenim namenom, odvzete pravice iz  4. amandmaja. V 
zadevi Riley v. Kalifornija97 je sodišče prepoznalo vplive tehnologije na četrti amandma, saj se mobilni 
telefoni, ki so postali "del naše anatomije,"98 močno razlikujejo od analognih, kajti na njih je mogoče 
shraniti velike količine osebnih podatkov. V zadevi Klayman v. Obama99 je zvezno sodišče omejilo 
doseg doktrine za podatke, ki jih masovno zbira NSA, saj je bilo masovno zbiranje telefonskih 
metapodatkov samovoljen in arbitraren poseg izveden brez odobritve sodišč. V odmevni odločitvi 
Vrhovnega sodišča v zadevi Carpenter v. ZDA100 je sodišče presodilo, da morajo pristojni organi 
pridobiti sodni nalog, na podlagi katerega lahko od ponudnika storitev zahtevajo podatke o lokaciji 
mobilne naprave. Zapisalo je, da družbe, ki zbirajo podatke, niso običajne priče, saj  podatke zbirajo 
brez prestanka in več let, s tem pa ustvarjajo izčrpno kroniko (lokacijskih) informacij. Sodišče je 
izrecno poudarilo, da se odločitev ne nanaša na ostale dele doktrine tretje osebe (npr. na 
pridobivanje bančnih podatkov), poleg tega se podatke iz baznih postaj lahko izjemoma v nujnih 
primerih zbira brez sodne odredbe (ugrabitve otrok, aktivna streljanja, grožnje z bombami).  
ESČP je v zadevi Malone v. Združeno kraljestvo že leta 1984 navedlo, da zbiranje metapodatkov 
pomeni poseg v 8. člen EKČP (s tem, da pomeni zbiranje vsebine globlji poseg v 8. člen). Yudkivska 
meni, da stališče ESČP iz Malone, da "metapodatki ne potrebujejo enake ravni varstva kot vsebinski 
podatki" ni več ustrezno, saj se metapodatki oziroma podatki o prometu "zbirajo veliko širše kot 
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podatki o vsebini (dejanski vsebini komunikacij)". Ob združitvi zbranih metapodatkov pa dobimo zelo 
natančne podatke o posamezniku.101  
4 Kriptiranje  podatkov in naprav 
Še pred nekaj leti so imele države zaradi tehnološkega napredka težave le pri pridobivanju podatkov 
v tranzitu (t.i. pojav "Going Dark").102 Ker so zlasti po odkritjih Snowdna proizvajalci začeli razvijati 
boljše šifriranje za elektronske naprave,103 je to otežilo dostop pristojnih organov še do podatkov, 
shranjenih na elektronskih napravah. 
Programi za kriptiranje, ki so enostavno dostopni na spletu (celo brezplačni, npr. TrueCrypt), 
omogočajo zaščito podatkov, ki jo je skoraj nemogoče prebiti, zato je slovenska sodna praksa, tako 
Krumpak, zavzela stališče, da je dokaz, zavarovan z nezlomljivim TrueCryptom, uničen in ne skriti 
dokaz (kot dokaz skrit v skrivnem prostoru), kar ima vpliv na presojo pripornih razlogov.104 
V nadaljevanju je opisanih nekaj ukrepov, s katerimi države kljub nezlomljivim zaščitam poskušajo 
pridobiti podatke. Z vzpostavljenimi ukrepi se lahko pridobiva že obstoječe geslo (z ugibanjem, 
iskanjem zapisa obstoječega gesla ali s prisilo) ali pa se do podatkov poskuša dostopati brez gesla 
(npr. z dostopom do podatkov, ko je naprava v uporabi, z iskanjem pomanjkljivosti v kodi ali iskanjem 
drugih kopij teksta).105   
4.1 Zakonske omejitve uporabe šifrirnih programov106 
Posamezne države poskušajo zakonsko omejiti že samo uporabo šifrirnih programov in preprečiti 
šifriranje. Take omejitve težko popolnoma preprečijo uporabo šifriranja in so neučinkovite, saj je do 
programov mogoče priti na črnih trgih. Sporne so tudi zato, ker posledice prepovedi vplivajo na vse 
uporabnike, ki ne morejo zaščititi svojih podatkov pred tretjimi. Rusija, Kitajska in države Bližnjega 
vzhoda uporabo neodobrenih kriptografskih programov prepovedujejo, njihovo uporabo 
kriminalizirajo in kazensko preganjajo tudi osebe, ki take programe uporabijo za šifriranje legitimnih 
vsebin. 
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4.2 Pridobivanje gesla s prisilo  
Milejša oblika kriminalizacije je kaznovanje osebe zaradi oviranja preiskave, če organi odkrivanja 
zavoljo šifriranja ne morejo priti do dokazov.107  V ZDA se lahko pridobi dokaze od posameznika s 
prisilo, če organi odkrivanja dokažejo, da so brez sodelovanja osumljenca že prej vedeli, da 
dokumenti obstajajo, kakšna je njihova vsebina in kdo jih je ustvaril (doktrina neizogibnega sklepa, 
angl. "foregone conclusion"). Zato niso testimonialne narave  in jih ne ščiti peti amandma. 108 Ni 
popolnoma jasno, za katera dejstva mora država izkazati, da so ji znana – da je mogoče konkretne 
dokumente najti na šifrirani napravi ali pa da pristojni organi vedo, da oseba pozna geslo. 109  Če se 
oseba odloči, da vseeno ne bo povedla gesla, se kaznuje zaradi nesodelovanja. Ker so gesla pri dobrih 
šifriranjih zelo dolga in zapletena, je možno, da oseba dejansko pozabi geslo. V kolikor sodnik ne 
verjame, da resnično ne ve gesla, pa se lahko zgodi, da je po krivem obsojena nedolžna oseba.110 
Kot je v sodni praksi zapisalo ESČP, privilegij zoper samoodločbo preprečuje uporabo prisile. 
Neodvisno od volje obdolženca je mogoče pridobiti samo fizične dokaze, ki izvirajo iz ali od telesa 
obdolženca. 111 Geslo imamo shranjeno v spominu oziroma imamo tam spomin, kje je geslo 
shranjeno. S tem podatkom iz spomina bi se organi lahko seznanili samo, če bi se oseba o tem 
izpovedala.112 V Sloveniji se zaradi privilegija zoper samoobtožbo (29. člen URS) osumljenca ne more 
prisiliti v to, da izpove geslo, saj se privilegij razteza tudi na izjave, ki na prvi pogled niso 
obremenjujoče.113 Ta pravica je dodatno poudarjena v 6. odstavku 219.a člena ZKP.  
4.3 Pridobivanje gesla na podlagi doktrine tretje osebe 
V zadevi ZDA v. Langhorne114 so pristojni organi med prisluškovanjem izvedeli za geslo za dostop do 
Facebooka, ki ga je osumljenec zaupal sogovorniku. Vojaško sodišče je uporabo te informacije 
dopustilo na podlagi doktrine tretje osebe. Ker je osumljenec geslo zaupal tretji osebi, na geslu 
samem in na svoji Facebook strani ni imel upravičenega pričakovanja zasebnosti. Taka argumentacija 
je sporna, saj dopušča invaziven poseg v zasebnost brez sodne odredbe. Tudi v fizičnem svetu 
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pristojni organi ne morejo brez sodne odredbe vstopati v stanovanje, čeprav jim je znana šifra za 
odklepanje vhodnih vrat.115 
Wilsonova meni, da bi morali gesla obravnavati kot vsebino komunikacije, saj se z njimi (vsaj s 
šifrirnimi ključi) vsebino spremeni v berljivo in razumljivo obliko - vsebino komunikacije.116 Povzema 
mnenje sodišča v zadevi ZDA v. Warshak,117 da tretji nimajo take vloge, da bi ta vplivala na 
posameznikovo razumno pričakovanje zasebnosti. V prid tej trditvi je dejstvo, da uporabniki 
večinoma menijo, da so edini, ki poznajo geslo, ponudniki storitev običajno ne hranijo gesla (in v 
primeru pozabljenega gesla nudijo samo resetiranje), pa tudi če imajo to možnost, uporabniki ne 
pričakujejo, da bodo ponudniki gesla uporabili za poslovne namene (ko geslo z njimi delijo). 118 
Po mnenju Stuška119 lahko pristojni organi pod določenimi pogoji na podlagi  3. odstavka 223.a člena 
ZKP zahtevajo geslo od imetnika, uporabnika, upravljavca ali skrbnika elektronske naprave oziroma 
osebe, ki ima do nje dostop, saj mora taka oseba takoj ukreniti, kar je potrebno in je v njeni moči, da 
se onemogoči uničenje, spreminjanje ali prikrivanje podatkov. V kolikor oseba ne ravna skladno z 
zahtevo organa, ki je napravo zasegel, se sme kaznovati oziroma zapreti po določbi drugega odstavka 
220. člena ZKP (razen če gre skladno z  novelo ZKP-N za osumljenca, obdolženca, osebo, ki ne sme biti 
zaslišana kot priča (235. člen) ali osebo, ki se lahko odreče pričevanju (236. člen)). To naj bi se v praksi 
redno izvajalo in gesla pridobivalo od telekomunikacijskih operaterjev, ponudnikov spletnih storitev 
in vzdrževalcev računalniških strežnikov.120 
4.4 Gesla zaščitena z biometričnimi mehanizmi 
V zadevi Commonwealth v. Baust121 je sodišče dovolilo odvzem prstnega odtisa na silo za dostop do  
elektronske naprave. Odvzem prstnega odtisa je primerjalo s prisilno izročitvijo vzorca krvi ali 
fotografiranjem osebe, saj lahko tudi ta dejanja pripeljejo do dokazov, ki so za osebo obremenjujoči, 
zato ni prišlo do posega v privilegij zoper samoobtožbo. Kerr in Schneier opozarjata, da z vidika 
kršitve četrtega amandmaja še ni popolnoma jasno, na podlagi kakšnega dokaznega standarda in 
kakšnega sodnega naloga je mogoče izdati za tako zahtevo.122 Sodišča običajno zahtevajo, da obstaja 
utemeljen sum, da je oseba storila kaznivo dejanje, in ne da obstaja utemeljen sum, da so na 
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elektronski napravi dokazi. Kerr in Schneier menita, da bi bilo primerneje, da bi se dokazni standard 
nanašal na vprašanje ali ima oseba oblast nad telefonom in ne, ali je lastnik naprave storil kaznivo 
dejanje.123 
Vseeno so posamezna sodišča odločila, da ima biometrični ključ enak namen kot druga gesla – da 
zaščiti vsebino. Zato ima ravno tako testimonialno naravo, saj izkazuje, da ima napravo v oblasti 
osumljenec. Zato predložitev gesla presega golo primerjavo prstnih odtisov med seboj in 
ugotavljanje, ali se ujemajo.124 Wolffova se s tem stališčem sodišč ne strinja, saj trdi, da  peti 
amandma ščiti vsebino uma, ne prstni odtis oz. fizične lastnosti. Čeprav se pri šifriranju naprav 
uporablja geslo in prstni odtis z enakim namenom, to po njenem mnenju ne pomeni, da gre v obeh 
primerih pri njunem pridobivanju za pričevanje. Opominja še, da četudi bi presoja sodišč veljala, pa 
lahko pristojni organi šifre pridobijo na podlagi že omenjene doktrine neizogibnega sklepa.125 
Program na mobilnem telefonu linije prstnega odtisa z algoritmi pretvori v unikatno kodo,126 
uporabnikom pa olajša odklepanje, saj si jim ni potrebno zapomniti gesla. Menim, da v Sloveniji 
prstnega odtisa za odklepanje   elektronske naprave ne bi bilo mogoče pridobiti kot fizičnega dokaza, 
ki ga ne ščiti privilegij zoper samoobtožbo, saj nima take narave. Z njim se ne zgolj poveže osebo s 
kaznivim dejanjem ali jo identificira, temveč se dostopa do vsebine naprave, katere imetnik je tak 
način zaklepanja naprave uporabil z namenom omejitve dostopa in zaščite svojih podatkov.  
4.5 Iskanje varnostnih pomanjkljivosti 
Preden je šifriranje napredovalo, so organi odkrivanja šifrirne ključe dešifrirali s preprostejšimi 
forenzičnimi orodji (t.i. "brute force").127 Ker to na večini naprav ni več možno, preiskovalci 
poizkušajo enkripcijo zaobiti s tem, da iščejo varnostne pomanjkljivosti v programski opremi, kar 
predstavlja bolj tehnični kot pa pravni problem.128   
Kerr in Schneier menita, da je tako iskanje pomanjkljivosti podobno vlamljanju v zaklenjen avto tako, 
da razbijemo okno, namesto da bi poskušali vdreti v ključavnico.129 Nasprotno pa Križnar meni, da se 
z iskanjem pomanjkljivosti samo izkorišča neskrbnost proizvajalca, zato procesne  pravice 
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posameznika niso kršene in so pridobljeni dokazi zakoniti.130 Seveda dodajam še, da tako postopanje 
ni sporno zgolj, če ima pristojni organ ustrezno podlago za preiskavo elektronske naprave (privolitev 
ali sodna odredba).  
4.6 Sodelovanje družb, ki razvijajo programe in naprave, s pristojnimi organi 
Družba Apple, Inc. je več let sodelovala z ameriškimi organi odkrivanja, ki so z nalogi za preiskavo na 
podlagi All Writs Act iz leta 1789131 od nje zahtevali, da izvrši nalog tako, da zaobide kriptirane 
iPhone.132 Leta 2016 je družba Apple, Inc. tem zahtevam nasprotovala, saj  je razvila boljšo enkripcijo 
in trdila, da je tudi za njihove strokovnjake nemogoče, da bi lahko brez gesla odklenili telefon. Zaradi 
boljše enkripcije bi organi pregona z "brute force" napadom potrebovali tudi do pet let in pol, da bi 
ugotovili geslo,133 pa še to ne bi bilo možno, ker so podjetja razvila funkcije kot je izbris vseh 
podatkov na telefonu, če je bilo opravljenih več napačnih poskusov za odklepanje telefona.134 Sodišče 
je v odločbi In re Order Requiring Apple, Inc. Assist in Execution of Search Warrant135 razsodilo, da All 
Wrist Act ni bil ustrezna podlaga za izdajo zahtev, na podlagi katerih se je lahko od tretjih oseb 
zahtevalo, da nudijo pomoč organom pregona.136  Potapchuk meni, da bi ZDA morala problematiko 
urediti z zakonodajo, ki bi zasebnim družbam omogočala, da odredbo izvršijo na svoj način (z najbolj 
izvedljivo rešitvijo),137 do takrat pa naj bi sodišča še vedno to odrejala na podlagi All Wrists Acta, 
vendar le, če ne bi bilo breme za družbe nesorazmerno.138 
V Avstraliji so ponudniki storitev dolžni pod določenimi pogoji državi posredovati komunikacijo 
uporabnikov. Zaradi razvoja t.i. "end-to-end" enkripcije (na primer na aplikaciji WhatsApp), ki 
onemogoča ponudnikom storitev, da se seznanijo z vsebino komunikacije, je Avstralija v letu 2018 
sprejela Assistance and Access Bill 2018, skladno s katerim morajo domače in tuje družbe (v kolikor 
imajo več kot enega "end-to-end" uporabnika v Avstraliji) vzpostaviti tehnično funkcijo, ki bo državi 
omogočila dostop do zaščitenih podatkov.139 V kolikor družbe ne sodelujejo z državnimi organi so 
lahko kaznovane z denarno kaznijo do 10 milijonov AUD, oseba, ki javnost obvesti o takem 
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sodelovanju s policijo, pa se kaznuje z zaporno kaznijo do 5 let. 140 Družbe morajo sodelovati tako, da 
vplivajo na storitve, ki ji nudijo uporabniku ali pa tako, da na naprave namestijo programsko opremo, 
na podlagi katere je mogoče zaobiti enkripcijo, nato pa se preko te programske opreme dostopa do 
nešifrirane komunikacije.141 Tožilstvo, ki pridobi nalog za tajno opazovanje osumljenca, lahko dostopa 
do podatkov z zahtevo za tehnično sodelovanje (angl. technical assistance request) ali pa z 
obvestilom o tehnični pomoči, če je ta tehnično izvedljiva (angl. technical assistance notice). Če 
tehnično ni izvedljiva, izda tožilstvo akt (angl. technical capability notice) na podlagi katerega mora 
družba vzpostaviti tehnično rešitev, s katero zaobide svoje zaščite.142 Avstralska ureditev je vzbudila 
veliko kritik zaradi neproporcionalnosti in neizpolnjevanja pogoja nujnosti. Na podlagi takih zahtev se 
lahko na napravah z vgradnjo zadnjih vrat (angl. backdoors), do katerih naj bi sicer  imel dostop samo 
proizvajalec, ustvari sistemske ranljivosti, 143 ki omogočajo dostop do naprav ostalih uporabnikov in 
nevarnost, da bodo to izkoristile osebe, ki imajo škodljive namene.144 
Podobno kot Avstralija to področje urejata Združeno kraljestvo in Nizozemska. V Franciji so za 
družbe, ki ne sodelujejo pri dešifriranju, ravno tako predvidene visoke kazni.145  
Taka zakonodaja po mnenju pravnih in računalniških strokovnjakov v praksi niti ni učinkovita, saj se 
uporabniki preusmerijo na uporabo open source programov za kriptiranje,146 uporabljajo kriptiranje 
iz drugih virov147 ali pa se namesto šifriranja poslužijo obfuskacije ter steganografije. 
Menim, da v Sloveniji ni dopustno na podlagi 3. odstavka 223.a člena zahtevati od družb, da razvijejo 
programsko opremo s katero bi omogočile dostop do zaščitenih naprav oziroma komunikacij, saj niso 
zajete med osebami, naštetimi v tem členu (ni možna interpretacija, da spadajo med osebe, ki imajo 
dostop do naprave). Tako postopanje bi po mojem mnenju bilo tudi nesorazmerno s ciljem, ki se 
zasleduje, saj lahko že omenjena zadnja vrata povzročijo ranljivost na vseh napravah, ne le napravi, 
do katere bi organi odkrivanja želeli dobiti dostop.  
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4.7 Fizična odstranitev osebe od aktivirane elektronske naprave 
Če sta osumljenec in njegova lokacija znana, se lahko do podatkov pride s hitro fizično odstranitvijo 
osumljenca oz. uporabnika od elektronske naprave, ko je na napravi zagnan skriti operacijski sistem 
oz. ko so aktivni t.i. šifrirni kontejnerji.148  
FBI je v sklopu preiskave spletne strani Silk Road izvedel tako odstranitev osebe od naprave ob 
aretaciji. Organ je bil seznanjen, da osumljenec pogosto uporablja svoj prenosni računalnik v javni 
knjižnici, kjer se tudi registrira na odprto wi-fi omrežje. Počakali so, da se je prijavil v omrežje ter 
začel uporabljati računalnik. Dva agenta sta se pretvarjala, da se prepirata, s čimer sta pritegnila 
osumljenčevo pozornost. Eden od agentov je nato potisnil prenosnik od osumljenca v roke tretjega, 
ki ga je odnesel proč, osumljenca pa so aretirali.149 
Krumpak meni, da gre pri takem ukrepu v smislu ZKP za hišno preiskavo (v kolikor sta soumljenec in 
naprava v prostorih, v katerih upravičeno pričakuje zasebnost) in pregled elektronske naprave v 
smislu 5. odstavka  219.a člena ZKP. Ker policija išče šifrirane podatke in je nujno, da se imetnika 
elektronske naprave od nje fizično odstrani, hišna preiskava pri kateri bi se vročalo odredbo z 
zahtevo, da oseba prostovoljno izroči naprave (in bi se npr. še čakalo na odvetnika150), po mnenju 
Krumpaka ne bi bila smiselna, saj je za učinkovito pridobivanje podatkov potrebno preiskavo izvršiti 
"takoj, nepričakovano in priporočljivo po 22. uri". Ker v praksi preiskave na takšen način izvajajo 
posebej izurjeni in zamaskirani policisti, so stresne in osebe prestrašijo, zato je zlasti pri odkrivanju 
bagatelnih kaznivih dejanj preiskava sporna z vidika  sorazmernosti ukrepa.151   
Menim, da  v kolikor izhajamo iz striktne jezikovne razlage, 5. odstavek 219a. člena ZKP ni ustrezna 
podlaga za izvedbo ukrepa, saj se na podlagi tega člena izda ustna odredba, v primeru, da pisne 
odredbe ni mogoče pravočasno pridobiti ter če hkrati obstaja neposredna in resna nevarnost za 
varnost ljudi ali premoženja. V zgoraj opisanem primeru pa ne gre za to, da pristojni organ ne bi 
mogel pravočasno izdati odredbe. Potrebno bi bilo le to, da se trenutek vročitve odredbe (in s tem 
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seznanitve osebe z zasegom in preiskavo) zamakne na trenutek po odstranitvi osebe od naprave, saj 
sta element presenečenja in odstranitev od naprave za uspešno izvedbo takega ukrepa ključna.152 
4.8 Tajno opazovanje  
Skladno z novelo ZKP-N  bi se lahko osebi, za katero obstajajo utemeljeni razlogi za sum, da je izvršila, 
izvršuje ali pripravlja oziroma organizira kaznivo dejanje iz 221. ali 237. člena KZ-1, odredilo tajno 
opazovanje in na tak način opazovalo vnos gesla v elektronsko napravo. Na podlagi 5. odstavka 149.a 
člena ZKP ga na pisni predlog policije s pisno odredbo dovoli državni tožilec. V primerih iz 6. odstavka 
149.a člena ZKP pa mora pisni predlog podati tožilec, odredbo pa izda preiskovalni sodnik. 
4.9 Prestrezanje vnosov preko tipkovnice s programsko opremo 
Do gesla za dostop do šifriranih elektronskih naprav je mogoče priti z uporabo programov, preko 
katerih se beležijo vnosi v tipkovnico.153 Namestijo se preko spleta (z virusom oz. trojanskim konjem) 
ali z vstopom v nepremičnino, kjer se nahaja elektronska naprava (in fizično namestitvijo čitalca).154 
Pri uporabi takih programov gre za zelo globok poseg v zasebnost, pri katerem se zabeleži vsaka 
zapisana misel, tudi take, glede katerih si oseba premisli, jih pobriše in ne deli s tretjimi osebami.155 
Oseba z nadzorom ni seznanjena (saj sicer ne bi bil učinkovit), zbiranje podatkov pa ni osredotočeno 
oziroma se ne more osredotočiti samo na podatke, povezane s kaznivim dejanjem oz. preiskavo. 
Možno je tudi, da nadzorovano elektronsko napravo uporablja več oseb.156 
V zadevi ZDA v. Scarfo157 je sodišče odločilo, da FBI ni potreboval naloga za prisluškovanje, temveč je 
za fizično namestitev programa v osumljenčevi pisarni zadoščal nalog za vstop v pisarno. FBI je 
sledilec prilagodil tako, da se ni vklapljal, ko je bila naprava povezana na modem, da ne bi prišlo do 
prestrezanja elektronske komunikacije, zato je sodišče menilo, da ni prišlo do kršitve zakonodaje, ki 
se nanaša na prisluškovanje. Slednja naj ne bi ščitila podatkov, shranjenih na trdem disku 
računalnika, temveč zgolj osebno, telefonsko in elektronsko komunikacijo.158 Odločitev je sporna iz 
več razlogov, med drugim zato, ker ni jasno, zakaj bi bila zaščitena samo komunikacija, ki je takoj 
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posredovana drugi osebi preko spleta in ne tudi isto besedilo v trenutku, ko se ga piše, četudi bo v 
bližnji prihodnosti posredovano drugi osebi.159  
Gorkič meni, da prestrezanje komunikacij pri viru komuniciranja s forenzičnimi računalniškimi 
programi na podlagi 1. točke 1. odstavka 150. člena ZKP ni ustrezno, saj je za tako invazivno 
nadziranje potrebna zakonska ureditev.160 Pri tem se sklicuje na odločbo U-I-25/95161 v kateri je US RS 
navedlo, da je prepovedan vsak poseg v pravice iz 34. do 38. člena URS, razen tisti, ki so izrecno 
dovoljeni. 
5 Dokazi pridobljeni od tretjih oseb 
Dokaze lahko organom odkrivanja prostovoljno predložijo tretje osebe. Pogosto so to serviserji 
elektronskih naprav, ki zaradi narave dela na napravah svojih strank najdejo datoteke, ki bi lahko bile 
inkriminirajoče. Če serviserji v večini primerov na take datoteke naletijo po naključju, pa to ne velja za 
nekatere nevladne organizacije in spletne aktiviste, ki poskušajo preprečevati kriminaliteto na spletu. 
Britanska policija je že priznala, da ji spletni aktivisti pomagajo pri pridobivanju dokazov.162 Tudi 
družbe razvijajo programe, s katerimi odkrivajo kazniva dejanja. Google, Inc. na primer z algoritmi 
omogoča avtomatsko prepoznavanje zgoščene vrednosti (angl. hash value), značilne za posnetke 
spolnih zlorab otrok. Ko program tak posnetek prepozna, ga avtomatsko posreduje pristojnim 
organom, ne da bi vanj kdorkoli vpogledal.163 
Tako ravnanje zasebnikov krši URS, saj posega v pravico do zasebnosti preiskovane osebe, zato se 
odpira vprašanje dovoljenosti najdenih dokazov. 
5.1 Serviserji elektronskih naprav 
Četrti amandma ameriške ustave ščiti le pred preiskavami države in ne zasebnikov.164 V zadevi ZDA v. 
Hall165 je serviser na centralni procesni enoti opazil več datotek, poimenovanih na način, ki je 
namigoval na njihovo spolno vsebino, zato je vpogledal v datoteko "Boys 6-12", ki je vsebovala 
posnetke spolnih zlorab otrok. Odprl je še 3-5 datotek, ki so imele enako vsebino. Ocenil je, da je 
fotografij, katerih imena so namigovala na tako vsebino, okrog 1000. Po tem, ko je osumljenec 
poklical na servis, da bi preveril, kdaj bo lahko prevzel računalnik, mu je serviser zamolčal, da je 
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vpogledal v omenjene datoteke in povedal, da bo del naprave potreboval nadgradnjo. Serviser je o 
odkritju obvestil prijatelja na policiji, ki mu je svetoval, da na disk kopira nekaj datotek. Policija je 
obvestila FBI, ki je intervjuval serviserja in nato še dva zaposlena v podjetju, ter od njih dobil podatke 
o osumljenčevem naslovu, lokaciji zaposlitve in domačo telefonsko številko. V postopku so organi 
odkrivanja pridobili nalog za preiskavo in pisno privolitev osumljenca, da se lahko preišče njegove 
prostore. V pritožbi je Hall trdil, da je serviser deloval kot agent države, ko je pridobival dokaze, na 
podlagi katerih je bil vzpostavljen dokazni standard za izdajo nalogov za preiskavo. Sodišče je 
presodilo, da serviser ni ravnal kot agent države, saj s preiskovanjem naprave ni imel namena 
pomagati državi, slednja pa tudi ni vedela za njegovo poseganje v strankino zasebnost, ko je 
pregledoval računalnik in brez naloga kopiral datoteke.  
V zadevi ZDA v. Grimes166 je serviser z dovoljenjem žene imetnika računalnika brisal začasne datoteke 
na računalniku. Začel je z slikovnimi datotekami, ki so zavzemale največ prostora. Skladno z običajno 
prakso je slike odprl, da ne bi izbrisal osebnih datotek imetnika računalnika in našel posnetke spolnih 
zlorab otrok. Grimes je zahteval izločitev dokazov, saj je serviser presegel dovoljenje, ki mu ga je dala 
njegova žena. Sodišče je ponovno zapisalo, da se preiskava zasebnika ne presoja z vidika 4. 
amandmaja, če ni postopal kot agent države. Presodilo je, da država ni bila vpletena v prvotno 
odkritje fotografij in da serviser ni deloval z namenom pomagati organom pregona. Sedemnajst 
fotografij, ki jih je našel serviser in sta vanje vpogledala tudi dva agenta, so bile najdene v okviru 
zasebne preiskave, izvedene skladno s standardnimi postopki družbe, zato Grimes na njih ni imel več 
upravičenega pričakovanja zasebnosti. 
V zgoraj navedenih primerih so serviserji imeli soglasje osumljencev, da opravljajo določene storitve 
na elektronskih napravah, pri čemer so ti naleteli na obremenjujoče dokaze.  
Slovenska sodna praksa večinoma obravnava dovoljenost dokazov, ki jih pridobi oškodovanec ali 
tretja oseba, ko so neposredno ogrožene pravice oškodovanca.167 Takrat je potrebno pri dokazih, 
pridobljenih s strani zasebnikov, skladno z načelom sorazmernosti tehtati poseg v ustavne pravice 
oškodovanca, ogrožene ob pridobivanju dokazov, s posegom v pravice osumljenca (3. odstavek 15. čl. 
URS).  
Če v trenutku zasebnega preiskovanja elektronske naprave niso ogrožene ustavne pravice in temeljne 
svoboščine oškodovanca oziroma osebe, ki pridobiva dokaze, se tako tehtanje ne opravi.168 Ker pa 
osebe serviserjem podajo soglasje za pregledovanje vsebine njihovih naprav, bi lahko potegnili 
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vzporednice z nekibernetsko zadevo I Ips 18266/2010-73 v kateri je obdolženi podal privolitev svoji 
mami, da je obiskovala njegove prostore in odpirala omare, kjer je nato našla dokaze. Vrhovno 
sodišče je presodilo, da dokazi niso bili pridobljeni s posegom v obdolženčevo zasebnost, saj se je "v 
tem delu prostovoljno odpovedal svoji zasebnosti in se nanjo ni mogel zanašati pri hranjenju 
predmetov kaznivih dejanj."169 Skladno s to interpretacijo bi bili dokazi, ki jih najdejo serviserji, 
dopustni le, če je bila zasebna preiskava serviserja opravljena v okviru privolitve stranke. Pri 
pregledovanju datotek na napravi serviser ne sme dejansko izvajati neosredotočega pregledovanja 
sistema in samovoljno brskati po njem, ne da bi bilo to povezano s storitvijo, ki jo opravlja za stranko. 
5.2 Spletni aktivisti 
V zadevi ZDA v. Jarett170 je anonimni turški heker ameriškim organom posredoval podatke o dveh 
osebah, katerima je vdrl v računalnik in našel datoteke z otroško pornografijo. Prvostopenjsko 
sodišče je te dokaze izločilo, saj je menilo, da je heker ravnal kot agent države. Pritožbeno sodišče je 
dokaze vseeno dovolilo z obrazložitvijo, da država ni vedela oz. sodelovala pri hekerjevi preiskavi 
računalnika, zato v času preiskave slednji ni deloval kot agent države. Kot tak bi postopal, če bi država 
hekerja izrecno spodbujala k nadaljnjemu sodelovanju. 
ZKP nima določb o dopustnosti tako pridobljenih dokazov in sodišče pri presoji dopustnosti upošteva 
načelo proste presoje dokazov. Dokazi bodo izločeni, v kolikor so bili pridobljeni s kaznivim dejanjem 
ali na podlagi takega nedovoljenega dokaza. Sodišče mora "upoštevati enake okoliščine kot pri 
ocenjevanju spoznavne vrednosti dokazov, pridobljenih, shranjenih, zavarovanih in analiziranih s 
strani policije."171 Ocenjujem, da bi bilo potrebno na podlagi slovenske zakonodaje dokaze, ki se 
nanašajo na v preteklosti izvršeno kaznivo dejanje, izločiti, če so bili pridobljeni z neupravičenim 
vstopom oziroma vdorom v informacijski sistem (221. člen KZ-1).  
6 Prestrezanje in pridobivanje podatkov o kriminalnih aktivnostih 
Najpogosteje so organi odkrivanja o kaznivih dejanjih obveščeni s strani žrtev (pravne ali fizične 
osebe).172 Država izvaja tudi proaktivno dejavnost, s katero v digitalnem svetu opravlja strateške 
preiskave, pretresa vzpostavljene nezakonite trge in odkrijva organizatorje.173  
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Nadzor se osredotoči na konkretno osebo (angl. "targeted surveillance"), pri čemer se spremlja njene 
aktivnosti ali  komunikacijo, lahko se izvaja neosredotočeno (angl. "bulk surveillance", "monitoring", 
"filtering") ali na sicer znani virtualni lokaciji (npr. forumi), kjer delujejo organom neznane osebe.174 
Poteka lahko preko terminalske opreme osumljenca (npr. na računalniku) ali na omrežju (npr. na 
poštnem strežniku).175  
V nadaljevanju bodo predstavljeni nekateri izmed načinov prikritega preiskovanja kibernetske 
kriminalitete iz tuje prakse, s presojo možnosti prenosa takega pooblastila v slovenski pravni red. 
6.1 Prikrito delovanje s strani preiskovalcev na primeru zvijačnega zapeljevanja 
V nekaterih državah,176 kjer je kriminalizirano zvijačno zapeljevanje (pridobivanje oseb, mlajših od 15 
let, za spolne namene, 173.a člen KZ-1), poskuša policija preprečiti spolni in spletni kontakt med 
otrokom in odraslim.177 Zaradi narave tega kaznivega dejanja, ker žrtve redko podajo prijavo in se 
zvijačno zapeljevanje odkrije šele po spolni zlorabi, se organi pregona poslužujejo tehnik, ki so sporne 
s pravnih in strokovnih vidikov.178 
Policisti se pretvarjajo, da so otroci ali pa matere otrok (ki iščejo moške, ki bi njihove otroke poučili o 
spolnosti),179 in na spletnih klepetalnicah ali na t.i. limanicah (angl. hooneypots) komunicirajo z 
osumljenci. Pri tem uporabljajo profil fiktivne osebe ali pa nadaljujejo pogovor s profilom otroka, s 
katerim je že bil vzpostavljen stik, vendar pa je bila policija o tem pravočasno obveščena.180 Ko na 
predlog storilca pride do srečanja, ga tam pričaka policija. V postopku običajno sledijo zasegi in 
preiskave elektronskih naprav, na katerih policija najde dokaze o v preteklosti izvedenih dejanjih 
napeljevanja otrok k spolnim odnosom. V nekaterih državah je kriminalizirano že samo pošiljanje 
nespodobnih fotografij, zato se lahko aretacije opravijo tudi, če srečanje ni izvedeno, to pa se 
nemalokrat zgodi že isti dan, ko je bil kontakt z otrokom (tajnim agentom) vzpostavljen.181 
Skvarča navaja, da je ravnanje ameriških agentov podobno institutu navideznega odkupa, saj  policisti 
oz. sodelavci sodelujejo pri izvršitvi kaznivega dejanja.182 Morebiti navedena primerjava ni najbolj 
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ustrezna, saj opisani način delovanja od policistov ne zahteva nezakonitega ravnanja (kot je npr. 
prodaja ali nakup posnetkov spolnih zlorab otrok),183 temveč samo komuniciranje (in srečanje).  
V luči trenutnih pooblastil, ki jih ima policija v predkazenskem postopku, je zgoraj opisano ravnanje 
policije še najbolj podobno tajnem delovanju (155a. člen ZKP), kar izhaja tudi iz poimenovanja 
delovanja ("sting" operacije, "covert", "undercover" operacije). Eden od pogojev za izvajanje tega 
ukrepa je obstoj utemeljenih razlogov za sum, da je določena oseba izvršila kaznivo dejanje oz. da je 
mogoče utemeljeno sklepati, da je določena oseba vpletena v kriminalno dejavnost v zvezi s 
kaznivimi dejanji iz 4. odstavka 149.a člena, med katere pa ne spada 173.a člen KZ-1. Tudi z novelo 
ZKP-N to kaznivo dejanje ni bilo dodano.  
Četudi bi bilo tako tajno delovanje zajeto med kaznivimi dejanji v 149.a členu ZKP, bi bilo možno le, 
če bi bila policija pravočasno obveščena o dejanskem kontaktu osumljenca s konkretnim otrokom. 
Dokaznih standardov ne bi bilo mogoče izpolniti v primeru, da bi policija čakala na neznane osebe, da 
kontaktirajo njene profile, razen če bi to izhajalo iz nesporne narave spletne strani in bi bilo mogoče 
doseči dokazni standard utemeljenih razlogov za sum, da je določena oseba vpletena v kriminalno 
dejavnost.  
Policija od preiskovalnega sodnika oziroma državnega tožilca pridobi pisno odredbo za izvajanje 
tajnega delovanja (3. in 4. odstavek 155.a člena ZKP), če je mogoče utemeljeno sklepati, da se z 
drugimi ukrepi ne bi dalo zbrati dokazov oziroma bi bilo to povezano z nesorazmernimi težavami. 
Menim, da zaradi načela sorazmernosti ukrep, ki ga izvajajo ameriški agentje, ni primeren in bi bilo 
mogoče dokaze zbrati na drugačen način. Argument v prid ustreznosti tega ukrepa pa so psihološki 
vidiki zvijačnega zapeljevanja ter način, kako storilci delujejo in vplivajo na otroke (nemalokrat se na 
storilce čustveno navežejo (zaljubijo) in se jim njihova dejanja ne zdijo sporna),184 zato je težko 
preprečiti kaznivo dejanje in zbrati dokaze preden do kaznivega dejanja pride.  
Predlog in odredba morata skladno s 1. točko 5. odstavka 155.a člena ZKP vsebovati podatke, ki 
omogočajo določljivost osebe, zoper katero se predlaga oziroma odreja ukrepi.  Iz sodbe VS RS I Ips 
409/2008185 izhaja, da določljivost ne pomeni, da bi morali v odredbi navesti točne osebne podatke, 
saj zadoščajo taki podatki, na podlagi katerih je oseba določljiva in se "ukrepi dejansko izvajajo zoper 
tisto osebo, zoper katero se odredba oziroma odobritev izda." Določljivost je dosežena, če se v 
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odredbi navede, da se ukrep izvaja zoper osebe, ki dostopajo do konkretne strani in na njej 
vzpostavljajo stik z otroki. 
Kljub zadnjemu pa upoštevajoč celovito ureditev prikritih preiskovalnih ukrepov v slovenskem 
pravnem redu ne bi bilo mogoče proaktivno delovanje policije, ki bi v digitalnem svetu prežala na 
potencialne osumljence, vzpostavila fiktivne profile, čakala na njihov kontakt in nato pridobila pisno 
odredbo za tajno delovanje.  
Stroka ima različna mnenja o primernosti takih operacij. Urbas meni, da je v javnem interesu, da so 
spolni prestopniki prijeti in identificirani preden škodujejo otrokom.186 Skvarča opominja na to, da tak 
način delovanja policije187 ni izzvan s sumom povzročitve kaznivega dejanja, temveč s sumom 
"posameznikovih pedofilskih nagnjenj."188 Opozarja, da zaradi problematike ugotavljanja obarvanega 
naklepa osumljenci uporabljajo več argumentov - fantazijska obramba (angl. fantasy defense), 
argument nezmožnosti (angl. impossibility defense), argument dejanske nezmožnosti izvršitve 
kaznivega dejanja (angl. factual impossibility)189 in obramba, da so bili ujeti v past (angl. defense of 
entrapment190).191 Nekateri izhajajo ravno iz načina postopanja policije. 
V praksi je policija večino tajnih operacij izvedla v spletnih klepetalnicah, katerih tematika je 
povezana s spolnostjo in je bila zato verjetnost, da bo pogovor o tej temi potekal že takoj ob stiku, 
zelo velika. Zaradi tega strokovnjaki opozarjajo na verjetnost, da uspešnejši prestopniki (tisti, ki jih 
organi odkrivanja ne aretirajo) ne iščejo žrtev v takih specializiranih klepetalnicah. Tudi sicer je delo 
policije oteženo in deloma neučinkovito ravno zaradi množice udeležencev, klepetalnic ter socialnih 
omrežij. Zaradi tega se pojavlja dvom v dejansko učinkovitost takega delovanja policije, saj je možno 
(seveda tako kot pri vsakem preiskovanju kriminalitete), da v takih klepetalnicah naletijo le na najbolj 
naivne storilce, ki še niso razvili tehnik, potrebnih za to, da bi pridobili otroke za spolne namene.192 
6.2 Prestrezanje komunikacije z oddaljenim dostopom 
Za pridobivanje različnih vrst podatkov na oddaljeni napravi se organi odkrivanja v nekaterih državah 
poslužujejo uporabe računalniških programov, ki jih s specifično programsko opremo diskretno 
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naložijo na identificirano napravo in na njej izvajajo željene operacije. Na ta način se organi 
zoperstavijo antiforenzičnim tehnikam storilcev kaznivih dejanj,193 v dejanskem času prestrezajo 
komunikacijo, ki ne poteka preko serverjev ponudnikov storitev, in prikrito dostopajo do lokalnih 
kopij podatkov.194 Pri tem posegu klasični zaseg naprave ni izveden in osumljenec ni seznanjen z 
zasegom podatkov. Lokacija elektronske naprave ni pomembna, 195 razen ob fizičnem nameščanju 
programa.  
Računalniški programi in programska oprema so različnih vrst – od trojanskih konjev do črvov.196 
Razlikujejo se tudi glede na način, s katerim se namestijo na informacijski sistem (s prostovoljnim 
nalaganjem, preko spletnega iskalnika ali z odstranljivimi nosilci podatkov)197 in kakšne funkcije nato 
ta program izvaja (zbira shranjene dokaze, onemogoča določene funkcionalnosti, preko okuženega 
računalnika se anonimno brska po spletu in pošilja informacije iz okuženega računalnika,198 mogoče 
je spremljati aktivnosti v dejanskem času, poslušati pogovore (npr. na Skypu) ali pa aktivirati kamero 
in mikrofone199).  
Italijanska sodna praksa dopušča uporabo programske opreme za preiskovanje kriminalitete. Loči 
online iskanje in online nadzor.200 Pri prvem se s programskimi orodji podatke kopira na spominske 
forenzične programe, ti podatki so nato prenešeni preko interneta do organov odkrivanja. Pri 
nadzoru pa se prestreza tok informacij med napravami v realnem času (kar se tipka na tipkovnici, 
pogovori preko mikrofona, posnetki zaslona,,...).201  
Nemško sodišče202 je v združenih zadevah 1 BvR 370/07 in 1 BvR 595/07203 presodilo, da tehnologija, 
ki omogoča oddaljen dostop do podatkov, tako globoko posega v ustavne pravice posameznikov, da 
je oblikovalo "pravico do zagotavljanja zaupnosti in integritete IT sistemov."204 Pravica ščiti pred 
posegi v sisteme (namenjene za zasebno ali poslovno rabo), ki vsebujejo ali imajo na svojem omrežju 
take osebne podatke posameznika, ki bi v primeru dostopa do sistema omogočili "vpogled v 
pomembne dele življenja človeka ali dejansko razkrili sliko osebnosti." Pravica varuje sisteme, med 
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katere  spadajo prenosniki, mobilni telefoni in elektronski pripomočki.205 Zaščito nudi tudi v primeru, 
če se osebne informacijske tehnologije uporablja preko sistemov, ki so na voljo tudi drugim.206 Posegi 
v pravico so dopustni, vendar morajo biti skladni z ustavo in urejeni v zakonodaji.207 Dodatno je 
sodišče postavilo še pogoj, da je poseg sorazmeren, če obstaja zadosten dokaz, da obstaja specifična 
nevarnost pomembnim in splošnim pravicam (npr. pravici do življenja, aktivnosti proti državi).208 
6.2.1 Obstoječa ureditev v ZKP 
Slovenija se je z ratifikacijo Konvencije o kibernetski kriminaliteti209 zavezala k sprejetju ukrepov, s 
katerimi naj bi se olajšalo odkrivanje kibernetskih kaznivih dejanj. Konvencija v 21. členu ureja 
prestrezanje vsebinskih podatkov210 določenih sporočil v dejanskem času, ki se prenašajo s pomočjo 
računalniškega sistema na njenem ozemlju, z ukrepi, na podlagi katerih bi pristojni organi (ali 
ponudniki storitev v okviru svojih tehničnih zmožnosti) te podatke prestrezali z uporabo tehničnih 
sredstev. Ukrepi morajo biti sorazmerni z obsegom resnosti kaznivih dejanj, opredeljenih z domačim 
pravom. V kolikor bi bilo prestrezanje podatkov s tehničnimi sredstvi zaradi domačih uveljavljenih 
načel neustrezno, lahko države sprejmejo drugačne ukrepe, s katerimi bodo to dosegle.211 
Prestrezanje vsebine komunikacije na elektronskih napravah ("na viru"212) v dejanskem času je 
smiselno podobno prikritemu ukrepu prisluškovanja iz 150. in 151. člena ZKP. V kolikor obstajajo 
utemeljeni razlogi za sum, da je določena oseba izvršila, izvršuje ali pripravlja oz. organizira izvršitev 
dejanj iz 2. odstavka 150. člena ZKP in če obstaja utemeljen sum, da se za komunikacijo v zvezi s tem 
kaznivim dejanjem uporablja določeno komunikacijsko sredstvo oziroma računalniški sistem ali bo to 
sredstvo oziroma sistem uporabljeno, pri tem pa je mogoče utemeljeno sklepati, da se z drugimi 
ukrepi ne bi dalo zbrati dokazov oziroma bi njihovo zbiranje lahko ogrozilo življenje ali zdravje ljudi, 
se lahko zoper to osebo odredi  nadzor elektronskih komunikacij s prisluškovanjem in snemanjem ter 
kontrola in zavarovanje dokazov o vseh oblikah komuniciranja, ki se prenašajo v elektronskem 
komunikacijskem omrežju. 
Gorkič meni, da nadziranje elektronskih komunikacij s forenzičnimi računalniškimi programi po 1. tč. 
1. odst. 150. člena ZKP ni ustrezno, saj je za tak nadzor potrebna izrecna zakonska podlaga, ki 
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dovoljuje uporabo tehničnih sredstev za nadzor elektronske komunikacije. Tudi 151. člen ZKP, ki sicer 
omenja uporabo tehničnih sredstev za dokumentiranje in tajni vstop v prostor, po mnenju Gorkiča 
zaradi interpretacije odločbe US RS št. U-I-25/95 in neustrezne preširoke razlage "tehničnih 
sredstev", ni primerna podlaga. Uporabo programske opreme pri prikritih preiskovalnih ukrepih je 
torej potrebno izrecno zakonsko urediti. 213 
Namestitev programske opreme na osumljenčevo napravo na način, da ga izvede osumljenec sam 
preko omrežja (npr. priloge v elektronski pošti), predstavlja zvijačo s strani države. Zvijača je pod 
določenimi pogoji pri uporabi prikritih preiskovalnih ukrepov dopustna, čeprav gre za "ukrep, pri 
katerem je meja med dojemanjem, da gre za moralno-etično vprašanje, in tistim, da gre za poseganje 
v človekove pravice, dokaj zabrisana".214 Gorkič opozarja, da je taka namestitev forenzičnih 
računalniških programov smiselno podobna osumljenčevi izročitvi stvari oziroma omogočanju 
dostopa do naprave. To pa zaradi aktivnega delovanja tako osumljenca kot policije, sproža dvom o 
spontanosti ravnanja osumljenca in posegov v privilegij zoper samoobtožbo.215 
6.2.2 Možnost in način ureditve v ZKP 
S tem, ko se za uporabo programske opreme pri prikritih preiskovalnih ukrepih, s katerimi zaradi 
narave posegov osumljenca ne seznani, zahteva sodna odredba in čim bolj natančno urejen 
postopek, se prepreči, da bi organi ravnali nesorazmerno.216  
Caravalho in Vaciago na podlagi analize sodne prakse in zakonodaje nekaj držav EU povzemata glavna 
postopkovna pravila in jamstva, ki bi jih bilo potrebno upoštevati pri vpeljevanju uporabe programske 
opreme kot preiskovalnega ukrepa v nacionalno zakonodajo:217 
- ukrep se lahko uporabi le v zvezi z najhujšimi kaznivimi dejanji; 
- vzpostaviti je potrebno pravila za ohranjanje integritete shranjenih podatkov; 
- po zaključku nadzora se odstrani naložen program ali pa posreduje podatke, da ga lahko 
oseba sama odstrani iz svojega sistema; 
- ukrep se izvede na podlagi sodne odredbe, ki specificira naprave, obseg posega in način 
dostopa ter zasega podatkov; 
- programska oprema mora biti ustrezna (certificiranost, zaupnost, nepristranskost); 
- obramba bi morala imeti pravico do vpogleda v dokumentacijo o izvedenih aktivnostih in 
možnost, da se tehnično preveri ali je bila uporabljena programska oprema certificirana. 
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Tem jamstvom je potrebno dodati še pogoj nujnosti in sorazmernosti (mogoče je utemeljeno 
sklepati, da se z drugimi ukrepi ne bi dalo zbrati dokazov218 oziroma bi njihovo zbiranje lahko ogrozilo 
življenje ali zdravje ljudi), časovne omejitve posega in ustrezno stopnjo suma, da je bilo storjeno 
kaznivo dejanje. Določiti je potrebno katalog kaznivih dejanj, za preiskovanje katerih se lahko odredi 
tak ukrep, in visoko stopnjo verjetnosti, da je sploh bilo "uporabljeno sredstvo za prikrito 
komunikacijo."219  
Ker ima programska oprema različne funkcije, je potrebno vnaprej določiti kaj sploh spada pod 
komunikacijo in preprečiti, da se programe uporabi za pridobivanje več podatkov, kot je dovoljeno s 
sodno odredbo.220 Za preprečevanje nepooblaščene uporabe opreme bi bilo potrebno vzpostaviti 
predhodni in naknadni sodni nadzor ter notranji nadzor.221  
Čeprav ima obramba pravico, da se seznani z izvedenimi ukrepi, pa so nekatere informacije o 
delovanju forenzičnih programov tajne,222 saj je v interesu države, da večkrat uporabi iste ukrepe.223 
Razkritje splošnih značilnosti o izvedenih metodah po mnenju Gorkiča nima vpliva na njihovo 
učinkovitost, se pa s tem odkrije morebitne zlorabe tega invazivnega ukrepa.224 V ZDA poskuša 
obramba z uporabo t.i. "graymail" taktike doseči, da ji država razkrije zaščitene podatke na podlagi 
katerih bi se obramba lahko seznanila s funkcijami programa ter poskušala ugotoviti, ali so možne 
zlorabe programa in podtikanja dokazov.225 V enem izmed Playpen226 primerov,  ZDA v. Michaud,227 je 
sodišče presodilo, da ima obtoženi sicer pravico, da se seznani s celotno kodo forenzičnega 
računalniškega programa (NIT), da pa država, ki se je sklicevala na privilegij organov pregona (t.i. law 
enforcement privilege, ni se sklicevala na državno tajnost), upravičeno ni dolžna razkriti te 
informacije obrambi. Zato je odločilo, da je potrebno izločiti vse dokaze, pridobljene z uporabo NIT na 
podlagi sodnega naloga in vse sadeže zastrupljenega drevesa.228  
Isti sodnik je v praktično enakem Playpen primeru, zadevi ZDA v. Tippens,229 razsodil drugače, saj je v 
vmesnem času FBI retroaktivno zaščitil kodo NIT kot zaupno informacijo na podlagi akta CIPA (The 
Classified Information Procedures Act). Obramba je zahtevala razkritje kode, saj bi lahko NIT na 
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osumljenčevem računalniku povzročil ranljivosti, s tem pa možnost, da napravo napadejo tretje 
osebe. Zato je po mnenju obrambe obstajal upravičen dvom, da bi lahko tretje osebe naložile otroško 
pornografijo na osumljenčev računalnik.230 Zaradi zaupnosti informacije na podlagi CIPA je sledilo 
zaslišanje, na katerem je bila javnost izključena, po njem pa je sodišče zavrnilo zahtevo obrambe po 
razkritju kode. Koda je bila kasneje s strani tretjih (dvakrat) javno objavljena, zato je obramba 
zatrjevala, da razkritje kode ne more več škoditi interesu države. Sodišče je ponovno zavrnilo 
razkritje, saj javni objavi nista imeli vpliva na status klasifikacije.231  
6.3 Prevzem nadzorne domene oz. zaseg gostiteljskega serverja ter upravljanje 
spletne strani  
FBI je razvil prakso, imenovano "watering hole,"232 skladno s katero pristojni organi, ki odkrijejo 
spletne strani, povezane s kaznivimi dejanji, spletno stran zasežejo, prevzamejo nadzor nad serverji in 
nato stran upravljajo. Pri tem z uporabniki komunicirajo ali pa pasivno nadzirajo pogovore med 
uporabniki. Pogosto na računalnike, ki stran obiščejo, naložijo programsko opremo, s katero lahko 
identificirajo obiskovalce. Večina javnosti znanih primerov iz ameriške prakse se nanaša na 
upravljanje strani, na katerih je naložena otroška pornografija. 
Decembra 2014 je FBI aretiral tri administratorje in zasegel kopijo Playpen, ene največjih strani s 
posnetki zlorab otrok na Darknetu. Spletna stran je imela določene različne kategorije ponudbe, pri 
posnetkih so bili navedeni opisi iz katerih je bila razvidna njihova vsebina.233 Januarja 2015 je več 
pristojnih organov (med njimi FBI in Europol) v mednarodni operaciji "Pacifier" poskušalo izslediti 
uporabnike spletne strani, posledično je bilo aretiranih 870 oseb, od tega v Evropi 368,234 
identificiriranih je bilo 259 zlorabljenih otrok.   
V prvi vrsti je tako upravljanje spletnih strani s strani države moralno in etično sporno. FBI je s tem, 
ko je na spletni strani dva tedna omogočal dostop do datotek s posnetki spolnih zlorab otrok, 
ponovno viktimiziral žrtve. Za razliko od drog ali orožja je mogoče take datoteke kopirati in deliti 
naprej, zato država ni imela nadzora nad tem, kaj se je v nadaljevanju zgodilo s temi datotekami.235 
Preiskovalci so z distribucijo otroške pornografije izvršili hujše kaznivo dejanje kot tisto, ki so ga želeli 
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preprečiti (posedovanje takih datotek). Tako postopanje FBI bi bilo mogoče upravičiti s tem, da je FBI 
na podlagi izvedene operacije aretiral osebe, ki so (morda!) oblikovale, distribuirale otroško 
pornografijo ali spolno nadlegovale otroke,236 saj iz nekaterih raziskav izhaja, da velik delež oseb, ki 
zbirajo otroško pornografijo, izvrši tudi fizične zlorabe.237 V primeru, da bi država tako stran samo 
zasegla in zaprla, bi se uporabniki preusmerili na druge stani, ki nudijo tako vsebino.238   
Drugo vprašanje je, ali dostop do naprav zato, da se pridobi njihov IP naslov, pomeni preiskavo po 4. 
amandmaju. Pristojni organi so na daljavo vzpostavili kontrolo nad napravo, ko so nanjo namestili 
NIT, kar je dejansko po vsebini zaseg naprave. Temu je sledila oddaljena preiskava naprave (ki se je 
najverjetneje nahajala v domovanju osebe) z namenom, da se poišče informacije, s katerimi bo 
mogoče identificirati uporabnika naprave. V zadnji fazi je FBI zasegel podatke, ki jih je NIT kopiral in 
poslal nazaj preiskovalcem.239 Sodišča so glede tega vprašanja presojala različno, med drugim je eno 
menilo, da oseba na računalniku, ki je bil povezano s spletom, sploh ni imela upravičenega 
pričakovanja zasebnosti, drugo je trdilo, da sodni nalog niti ni bil potreben, saj so programske 
ranljivosti podobne žaluzijam, skozi katere je mogoče pokukati v notranjost stavbe.240 
Tretji problem takega delovanja FBI je bil v tem, da je z enim sodnim nalogom dostopal do 
neomenjenega števila računalnikov izven jurisdikcije sodišča,241 ki je nalog izdalo, zato je sporno ali je 
tak nalog ustrezal zahtevam četrtega amandmaja po specificiranosti in ali je bil izpolnjen ustrezni 
dokazni standard. Pravilo 41/b/1242 je v času, ko je FBI izvajal operacijo Playpen, dopuščalo, da 
sodišče izda naloge za preiskave samo na območju, kjer je krajevno pristojno.243 Leta 2016 je 
ameriško Vrhovno sodišče to pravilo spremenilo tako, da lahko sodniki izdajo nalog za preiskavo z 
oddaljenim dostopom za preiskovanje računalnikov ali shranjenih podatkov, ki se  nahajajo tudi izven 
jurisdikcije tega sodišča, saj v določenih primerih zaradi anonimizacije fizična lokacija računalnika ni 
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znana. Ta sprememba pravila 41 je bila deležna veliko kritik, saj preiskovanje ni  omejeno samo na 
ZDA,244 niti ni specificirano čigave računalnike bi se lahko na tak način preiskovalo.245  
V Playpen zadevah je več sodišč je razsodilo, da se dokazov, pridobljenih z NIT, ne izloči zaradi  dobre 
vere FBI, ki je postopal na podlagi nezakonitega naloga za preiskavo v prepričanju, da je izdani nalog 
zakonit in ustaven.246 Sama dvomim, da so FBI agenti, strokovnjaki s področja kibernetske 
kriminalitete, dejansko ravnali v dobri veri in menili, da izvršujejo nalog samo na področju, na 
katerem je imelo sodišče pristojnost. 
V vezi s specificiranostjo naloga so sodišča večinoma razsodila, da nalog ni omogočal nedopustne 
generalne preiskave. Četrti amandma določa, da morajo biti v nalogu specificirane lokacije, ki se jih 
bo preiskalo, konkretni izdani nalog pa ni natančno določal računalnikov, ki se jih bo preiskalo, 
temveč samo, da se preišče računalnike, ki bodo dostopali na Playpen v času, ko ga je nadziral FBI. V 
Michaud v. ZDA247 je sodišče presodilo, da je nalog dovolj natančno določal, katere računalnike se 
lahko preišče – tj. tiste, ki dostopajo do konkretne spletne strani, ki je bila nesporno namenjena 
objavi datotek z otroško pornografijo. Kljub temu, da bi to lahko pomenilo, da bo do strani dostopalo 
več deset tisoč potencialnih osumljencev, ki bi se jim naložilo programsko opremo, pa je sodišče 
presodilo, da je zaradi narave Tor omrežja in konkretne spletne strani  malo verjetno, da bi do te 
spletne strani osebe dostopale naključno.  
Iz zgoraj navedenega se zdi, da so sodišča na vsak način poskušala najti argumente, na podlagi katerih 
dokazov pridobljenih z NIT ne bi bilo potrebno izločiti, saj se je zaradi vrste kaznivega dejanja in 
obsega preiskave takim dokazom težko odreči. Zato bo glede dopustnosti posegov potrebno počakati 
na morebitne odločitve ameriškega vrhovnega sodišča. Opisano delovanje FBI v Sloveniji že zaradi 
same uporabe NIT ne bi bilo zakonito, saj tako ravnanje glede na obstoječo zakonodajo ne izpolnjuje 
ustavne zahteve po zakonitosti in določnosti v zakonu za prikrite preiskovalne ukrepe.248 Zaradi 
zagotavljanja ustreznih jamstev bi bilo potrebno "v predlogu in odredbi določno opredeliti 
elektronsko napravo, na katero naj se programska oprema namesti, in utemeljiti, zakaj bo ta naprava 
v pretežni uporabi osumljenca." S tem se lahko zagotovi učinkovit sodni nadzor nad ukrepom ter 
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prepreči nenadzirano nameščanje programske opreme na več naprav, ki jih domnevno uporablja 
osumljena oseba. 249 Ukrep, kot ga je izvajal FBI, tega pogoja ne bi izpolnjeval. 
6.4 Navidezni odkup kot ukrep za preiskovanje kibernetske kriminalitete  
Policija in njeni sodelavci lahko na podlagi 155. člena ZKP izvedejo navidezni  odkup. Predlog v 
primeru, da je mogoče utemeljeno sklepati, da je določena oseba vpletena v kriminalno dejavnost v 
zvezi s kaznivimi dejanji iz drugega odstavka 150. člena ZKP250 poda policija, pisno odredbo za 
enkraten ukrep pa izda državni tožilec. Pogoji za izvedbo tega ukrepa so milejši kot za druge 
preiskovalne ukrepe.  Kot je v odločbi U-I-25/95251 zapisalo US RS, se s tako "zvijačo države"252odkriva 
kazniva dejanja z visoko stopnjo družbene nevarnosti, odkrivanje katerih je "zaradi konspirativnosti 
preprodajalskih mrež zelo oteženo." Potreben bi bil premislek ali še katera izmed kibernetskih 
kaznivih dejanj spadajo med taka dejanja ali pa bi bilo posege potrebno dopustiti tudi za kazniva 
dejanja z visoko stopnjo družbene nevarnosti, katerih odkrivanje je oteženo zaradi njihovega 
kibernetskega elementa (in ne zgolj "zaradi konspirativnosti preprodajalskih mrež"). 
Slovenska sodišča so ukrep navideznega odkupa zlonamernega računalniškega programa z vidika 
dopustnosti v tujini pridobljenih dokazov presojala v zadevi VSM II Kp 34177/2012253 in I Ips 
34177/2012-877.254 Pristojni ameriški organi so pregledovali spletne forume, sledili oglaševanju 
zlonamernih računalniških programov na spletu, vzpostavili stik s prodajalcem zaradi navideznega 
odkupa in nato na tej podlagi pridobili odredbe sodišč. Obramba je neuspešno trdila, da so bili dokazi 
pridobljeni s kršitvijo komunikacijske zasebnosti. Ameriški organi so postopali na podlagi odredbe 
tožilca, po mnenju obrambe pa bi zaradi posega komunikacijsko zasebnost potrebovali sodno 
odredbo. Sodišče je presodilo, da postopanje organov ni bilo neustavno temveč skladno z EKČP, URS 
in Ustavo ZDA ter, da se obtoženi ne more sklicevati na zasebnost komunikacije, saj je na javno 
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dostopni spletni strani reklamiral prodajo zlonamerne programske opreme z namenom, da vzpostavi 
stik z nedoločenim številom kupcev po svetu (pri čemer je na spletu objavil svoj spletni naslov).255 
Vrhovno sodišče je navedlo še, da je obsojenec uporabil komunikacijo sredstvo za storitev kaznivega 
dejanja in se ne more uspešno sklicevati, da mu je bila kršena pravica do zasebnosti, ker je bil z njim 
na podlagi tega ravnanja vzpostavljen kontakt (in posledično ugotovljena identiteta) z namenom 
odkrivanja in preprečevanja kaznivega dejanja.256 
7 Spremljanje toka denarja 
S spremljanjem toka denarja se lahko pridobiva pomembne dokaze v zvezi s kibernetsko 
kriminaliteto.  
Iz kanadske študije izhaja, da 56,4% spletnih strani, na katerih se otroško pornografijo plača, zahteva 
plačilo s klasično kreditno kartico, 33,3% pa online plačila (študija je iz leta 2009, od takrat je prišlo do 
razcveta kripto valut).257 Z ustreznimi ukrepi se lahko preko podatkov o toku denarja izsledi kupca in 
prodajalca takih posnetkov. 
Osebe, ki s kaznivimi dejanji pridobijo denarna sredstva in želijo denar unovčiti, to poskušajo izvesti  
na različne načine. Kriptovalute naložijo v virtualne denarnice ali sredstva operejo v spletnih 
igralnicah, od koder denar pod lažnimi podatki nakažejo na banko in si ga tam izplačajo. Pranje 
denarja se izvaja tudi z nakupom premičnin, ki se dostavijo na dogovorjeno lokacijo (angl. drop 
zones), kjer jih poberejo posredniki (t.i. mule), ki nato paket posredujejo dejanskemu kupcu.258  
V praksi bo pri sledenju denarju ključno uspešno mednarodno sodelovanje. Iz študije COE je razvidno, 
da so tudi pri tem storilci kaznivih dejanj dobro poučeni in denar premikajo po različnih jurisdikcijah 
(tako zabrišejo sledi), v nekatere države pa je običajno tok denarja bolj usmerjen  (t.i. vozlišča). 
Storilci denar pošiljajo v države, kjer imajo sorodnike, v sosednje države ali v države v razvoju.259 
Z novelo ZKP-N je bil spremenjen 156. člen ZKP in omogoča tudi spremljanje virtualnih valut. 
Preiskovalni sodnik na pisni predlog državnega tožilca odredi družbi za izdajo, upravljanje oziroma 
poslovanje z virtualno valuto, da posreduje dokumentacijo in sporoči zaupne podatke o stanju, 
prometu ali drugih poslih obdolžene, osumljene ali pod določenimi pogoji druge osebe, če bi ti 
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podatki utegnili biti dokaz v kazenskem postopku. Odredi se lahko tudi tekoče spremljanje 
finančnega poslovanja.  
Učinkovit prikriti preiskovalni ukrep bi lahko bilo pridobivanje podatkov na podlagi 5. odstavka 156. 
člena ZKP, ko so podani razlogi za sum, da se pripravlja ali je bilo izvršeno kaznivo dejanje, za katero 
se storilec preganja po uradni dolžnosti. Taki podatki so potrebni za preprečitev ali odkritje kaznivega 
dejanja ali storilca. Zoper navedeni člen je bila podana zahteva za oceno ustavnosti, saj lahko podatke 
pisno zahtevata državni tožilec ali policija, sodna kontrola pa ni podana. Ker 156. člen ZKP ureja 
prikriti preiskovalni ukrep, ki omogoča zbiranje in obdelovanje osebnih podatkov iz zasebnega 
življenja posameznikov in so ti podatki  lahko podlaga za nadaljnje invazivne posege države v 
človekove pravice in temeljne svoboščine, nanašajo pa se lahko na širši krog posameznikov, je US RS 
začasno zadržalo izvrševanje tega člena.260   
8 Uporaba velikega podatkovja pri preiskovanju 
Zbirke, ki so se oblikovale iz podatkov, ki smo jih podali mi sami oziroma so jih ustvarile naše naprave, 
so podlaga za veliko podatkovje (angl. big data).261 Zabeleženi podatki so lahko koristni v kazenskem 
postopku pri razjasnitvi dejanskega stanja, pri čemer je, kot bo razvidno iz nadaljevanja, zelo 
pomembna pravilna interpretacija.262 Bernard Korpar meni, da se analitična orodja velikega 
podatkovja in elektronske zbirke podatkov, ki so dostopne v oblaku ali pri upravljavcih, pri odkrivanju 
kaznivih dejanj ne zadostno izkoriščajo.263 To področje v Sloveniji še ni urejeno, bi pa po njenem 
morali urediti sodelovanje proizvajalcev naprav in razmisliti tudi o kazensko procesni opredelitvi 
analiz velikega podatkovja.264  
Problem velikega podatkovja se lahko pojavi pri uporabi nektrično analiziranih podatkov (ko se 
napoveduje kaj se bo zgodilo v prihodnosti, pri tem pa se ne išče vzrokov ampak verjetne povezave). 
Subjektivnost in individualne zgodbe niso več pomembne, temveč se družbo razumeva skozi fizikalne 
zakone. Taka nekritičnost in slepo zaupanje lahko pripeljeta do spornih teorij (na primer da lahko iz 
obraznih potez izračunamo kriminalnost osebe).265  
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Hu opozarja na razlike med zbiranjem majhnih količin podatkov za nadzor in zbiranje velikih količin 
podatkov za (kibernetski) nadzor, saj tako zbiranje spreminja način preiskovanja kaznivih dejanj. 266 
Meni, da je problematično enačenje digitalnega avatarja (oblikovanega na podlagi digitalno 
oblikovane virtualne upodobitve) z dejansko osebo, saj lahko predstavlja izkrivljeno podobo osebe.267 
Uporaba takih podatkov je sporna tudi z vidika posegov v zasebnost pri njihovem zbiranju.268 
V preteklosti so se organi pregona zanašali na majhne količine podatkov, ki so jih analizirali s 
človeškim zaznavanjem, inteligenco, čutili, človeško logiko, presojo in analizo, fizičnimi dokazi ter 
pripomočki, ki so temeljili na čutilih.269 Zaradi velikega podatkovja se je spremenila narava 
preiskav.270 Običajno se je preiskave začelo z nekim relevantnim vprašanjem oziroma hipotezo in  
nato zbiralo manjše količine podatkov, ki se jih je analiziralo s človeško presojo. Pri velikem 
podatkovju se izhaja iz podatkov samih, se iz njih s tehnologijo izpelje sklepe in se šele nato postavi 
hipotezo oziroma vprašanje, ki bi lahko izhajalo iz zbranih podatkov.271 Preiskovanje ni več vertikalno 
(do osumljenca oz. zločina) temveč horizontalno (ne obstaja konkreten zločin oziroma osumljenec, 
podatki so shranjeni za nedoločen čas in brez razlikovanja ter lahko kadarkoli postanejo 
obremenilni).272 Zbiranje velikih količin podatkov in rudarjenje podatkov sta pogosto ciljno usmerjena 
v obsežne skupine "zanimivih ljudi" in ne v konkretna kazniva dejanja.273 Veliko podatkovje lahko 
odkrije grožnje, ki jih v dejanskem svetu ni.274 Kot povzema Hu teoretiki slikovito prikazujejo ta nov 
način delovanja – Levison trdi, da s tem postavljamo "seno pred iglo", Vladeck pa opozarja na na 
novo vzpostavljeno domnevo, da je "igla v senu."275  
V zadevi Daubert v. Merrell Dow Pharmaceuticals, Inc.276 je ameriško vrhovno sodišče vzpostavilo 
standard za priznavanje strokovnih znanstvenih dokazov, če so ti zanesljivi. Potrebno je, da sodniki 
logično in kritično razmišljajo ter ne na slepo zaupajo podatkom. S tem sodišče ščiti pravice 
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posameznikov pred netočnimi dejanskimi presojami, ki izhajajo iz nezanesljivih vplivov.277 To je zlasti 
potrebno upoštevati v luči izjave vodje NSA, da bodo na podlagi metapodatkov celo ubijali.278 
9 Pridobivanje podatkov od osumljenca s preiskavo in zasegom 
Namen preiskave je pridobivanje podatkov na elektronski napravi,279 saj dokaz ni naprava sama, 
temveč podatki na njej.280 Preden se nanje poseže jih je potrebno ustrezno zavarovati,281 s čimer se 
zagotavlja integriteto in ponovljivost dokazovanja.282  
Oblast nad elektronsko napravo se pridobi z zasegom in preiskavo v skladu z 219.a členom ZKP. Ker 
obstaja možnost, da bodo na elektronski napravi podatki o komunikaciji,283 v praksi pa je nemogoče 
zaseg in preiskavo omejiti zgolj na ostale podatke, se skladno z 219a. členom ZKP pridobiva vse 
podatke v elektronski obliki na napravi.284 
Preiskava elektronske naprave je samostojna in ni del hišne oz. osebne preiskave, četudi je skladno s 
4. odstavkom 219a. člena ZKP odrejena v odredbi za hišno ali osebno preiskavo, saj za izdajo tega 
dela odredbe in njeno izvršitev veljajo pogoji in postopki iz 219a. člena. To po mnenju Selinškove 
potrjuje tudi 10. odstavek 219a. člena285 ZKP, skladno s katerim se za odreditev in izvršitev odredbe o 
preiskavi elektronske naprave smiselno uporabljajo določbe tretjega in četrtega odstavka 215. člena 
ter četrtega, petega in sedmega odstavka 216. člena ZKP, v preostalem delu pa se preiskava, 
odrejena s samostojno odredbo ali v odredbi za hišno/osebno preiskavo, upošteva 219.a in 223a. 
člena ZKP. 286  
V tem poglavju bodo na kratko opisani izzivi povezani s specificiranostjo sodne odredbe ter 
problematika aplikacije plain view doktrine pri preiskavah in zasegih nosilcev digitalnih podatkov.  
9.1 Oddaljeni strežniki na drugih naslovih in povezane naprave 
Internetni strežniki so naprave, ki so del kibernetskega prostora in niso locirani v določenem 
geografskem prostoru, zato po mnenju Selinškove niti ni potrebno, da se poslužujemo mednarodne 
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pomoči za pridobivanje podatkov,287 če je do teh naprav in strežnikov mogoče enostavno (brez 
posebnih procedur in dovoljenj) dostopati neposredno iz elektronskih naprav, ki jih uporablja 
osumljenec.288 
V kolikor je možno, da se podatki nahajajo tudi na oddaljenih strežnikih ali povezanih napravah, ki jih 
ima osumljenec v lasti, v najemu, ali jih je na kakšni drugi podlagi upravičen uporabljati,  se mora v 
odredbi to navesti. V takem primeru se v odredbo navede, da se preiskava izvede na strežnikih na 
"določenem naslovu (lokaciji) in z njimi povezanih strežnikov ali drugih naprav". Če odredba  ne 
omenja povezanih strežnikov, bi bilo pridobivanje podatkov na njih v nasprotju z odredbo. 289 
9.2 Zaseg neznanih naprav 
Skladno s 3. odstavkom 219.a člena ZKP morata predlog in odredba vsebovati podatke, ki omogočajo 
identifikacijo elektronske naprave, ki se bo preiskala.  
Sodišče mora navesti vse podatke o preiskovani elektronski napravi, s katerimi razpolaga v trenutku, 
ko se izdaja odredba. Navesti bi moralo vsaj vrsto naprave (računalnik, USB ključek, strežnik, itd.), 
opis v odredbi pa konkretizirati v tej meri, da lahko osebe, ki izvršujejo odredbo, brez dvomov 
identificirajo elektronske naprave.290  
9.3 Zaseg vseh naprav 
Pri zasegu vseh elektronskih naprav se odpira vprašanje sorazmernosti takega posega. V zadevi 
Upham v. ZDA291 je sodišče zapisalo, da nalog za zaseg računalnika in vseh diskov ter preiskava 
naprav izven prostorov, kjer se je naprava nahajala, nista bila nezakonita, saj je bil ob izdaji odredbe 
dosežen ustrezen dokazni standard (obstaja zadostna možnost, da bo mogoče najti nekaj "igel" v 
računalniškem "senu"). Sodišče je navedlo tudi, da ne bi bilo utemeljeno zaseči vse računalniške 
opreme, če bi bilo mogoče najti fotografije že ob pregledu naprave na lokaciji. Takih pregledov 
(oziroma zavarovanja in preiskave) pa slovenska policija običajno med hišno preiskavo zaradi  
zahtevnosti, tehničnih omejitev in dolgotrajnosti ne opravlja.292  
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Selinšek meni, da splošne navedbe o preiskovanju vseh strežnikov (ki jih uporablja osumljenec na 
določenem naslovu) s pravnega vidika niso sporne, v kolikor sodišče nima konkretnejših podatkov.293 
Sodnica Koprič–Horvat je v odklonilnem ločenem mnenju k odločbi št. Up-979/15294 v zvezi z zasegom 
vseh elektronskih naprav zapisala, da bi moralo sodišče pri izdaji odredbe opraviti presojo nujnosti  
ali cilja ni mogoče doseči z blažjim ukrepom. ZKP bi moral določati suspenzivna pravna sredstva zoper 
odredbo za odreditev preiskave elektronske naprave. Tako pravno sredstvo ne bi pomenilo 
nevarnosti za uničenje dokazov, saj jih je pred tem mogoče na podlagi 223.a člena ZKP zavarovati. S 
tem bi se omogočilo preverjanje ali so posegi v (komunikacijsko) zasebnost skladni z URS, kajti sicer 
imajo lahko celotni pregledi na medijih informacijske tehnologije nepopravljive posledice, saj se v 
predkazenskem postopku razkrijejo vsi osebni, službeni ali drugi podatki (lahko tudi tajni), čeprav 
niso povezani s preiskovanim kaznivim dejanjem.295 
9.4 Doktrina incidenčne najdbe 
Skladno z 9. odstavkom 219.a člena ZKP se v primeru, da se pri preiskavi najdejo podatki, ki niso v 
zvezi s kaznivim dejanjem, zaradi katerega je bila preiskava odrejena, temveč kažejo na drugo kaznivo 
dejanje, za katero se storilec preganja po uradni dolžnosti, zasežejo tudi ti. Nadaljnja preiskava bo 
zakonita, če je bila prvotna zakonita, najdba »nenadejana« in že na prvi pogled nakazuje na drugo 
kaznivo dejanje.296  
Doktrina incidenčne najdbe (angl. plain view) se je razvila s sodno prakso ZDA in Kanade297 ter 
omogoča zaseg dokaza brez odredbe. V primeru, da policija izvaja zakonito preiskavo (hišno, osebno, 
elektronske naprave), v kateri je natančno določen zaseg predmetov, pa se med preiskavo  v "čistem 
pogledu" najde dokaz, ki ga odredba ne omenja, vendar ima že na videz obremenilen značaj, ga lahko 
pod določenimi pogoji zaseže.298 Na naključno razkrite podatke se lahko naleti, ko se prikažejo na 
ekranu računalnika299 ali pa so shranjeni na elektronskih napravah.300   
Dovoljenost naključno najdenih inkriminajočih dokumentov je pri digitalnih podatkih sporna zato, ker  
je pogosto potrebno pri preiskavah zaseči in  pregledati vse dokumente, da bi se našlo dokaze, ki so 
povezani s kaznivim dejanjem, na katerega se nanaša sodna odredba. V nasprotnem primeru se 
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lahko, tudi zaradi možnosti preimenovanja in skrivanja datotek, dokaze spregleda,301 posledično 
sodne odredbe ni mogoče izvršiti in najti zahtevanih dokazov. Zato je tudi nesmiselno, da odredbe 
sodišč vsebujejo zelo natančne podatke o tem, kakšno je ime datoteke, ki se išče na napravi, čas 
datoteke, vrsta datoteke ipd., saj je sistemski čas mogoče spremeniti, končnice datoteke 
preimenovati, brisati datoteke, itd.302  
V zadevi ZDA v. Carey303 je policija na podlagi pisnega soglasja osumljenca zasegla računalnike in nato 
še dodatno pridobila sodni nalog za preiskavo računalnikov, pri čemer je bil nalog omejen na 
pridobivanje dokazov, povezanih s trgovanjem z mamili. Preiskovalec je našel več slikovnih datotek, ki 
so imele imena, ki so namigovala na spolnost. Kljub temu je najprej z iskanjem po ključnih besedah 
preiskovanje omejil samo na izraze, povezane s preprodajo drog. Ker ni našel nobenih ustreznih 
dokumentov oz. dokazov,  je preiskovalec v mapah iskal imena datotek in vtičnike z namenom, da bi 
ugotovil, ali so kako povezani s trgovino z drogami. Pri tem je našel več slikovnih datotek, ki jih ni 
mogel identificirati, zato je eno od njih odprl in uvidel, da se nanaša na otroško pornografijo.304 
Preden je nadaljeval  z iskanjem dokazov, povezanih s trgovino z mamili, je prekopiral še približno 
244 datotek in nekatere pregledal, da bi videl ali vsebujejo otroško pornografijo.305 Sodišče je 
presodilo, da lahko preiskovalec, ki naleti na nezakonite datoteke, ki so izven obsega naloga, zaseže 
samo prvi dokument, na katerega najde, za nadaljnje preiskovanje pa je potreben nov nalog.306 
Zavrnilo je argumente države, ki je preiskavo primerjala s klasično preiskavo omar in zaprtih posod 
("inadvertence standard"). Preiskovalec je namreč po odprtju prve datoteke, ki je vsebovala otroško 
pornografijo, pričakoval, da bo našel še več takih datotek, saj je na sodišču pojasnil, da je opustil 
iskanje dokazov povezanih z drogami in nato pet ur iskal dodatno otroško pornografijo. Že iz imen 
datotek je bilo mogoče sklepati, kakšna je bila njihova vsebina, zato je  sodišče preiskavo primerjalo z 
odpiranjem označenih predalov. Preiskovalec je vedel, da bo našel dokaze, ki so izven obsega naloga, 
zato je bilo potrebno tako pridobljene dokaze izločiti. 
V zadevi ZDA v. Comprehensive Drug Testing, Inc.307 je pristojno sodišče odstopilo od obstoječe 
prakse in presodilo, da je prekomerni zaseg sicer primeren pri elektronsko shranjenih dokazih, da pa 
se je zato potrebno odpovedati izjemi plain view in podatke, ki se ne nanašajo na sodno odredbo, 
uničiti oziroma vrniti. Med podatki bi morale ločitev opraviti osebe, ki niso vpletene v zadevo, 
uporabiti bi bilo potrebno take protokole za iskanje, ki bi našli samo podatke, za katere je bil 
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izpolnjen dokazni standard (npr. s HASH orodji). Nasprotno je v zadevi ZDA v. Williams308 pristojno 
sodišče presodilo, da je plain view doktrina dopustna tudi v primerih, ko je pri preiskavah 
računalnikov vpogledati v vsak dokument na napravi.  
Podobno kot sodišče v zadevi ZDA v. Comprehensive Drug Testing, Inc. tudi Kerr meni, da je potrebno 
omejiti dovoljenost plain view izjeme. S tem, ko se dopusti zaseg vseh naprav in podatkov na njih, se 
omogoči, da preiskovalci sploh najdejo dokaze iz sodne odredbe (iskanje "igle" v veliki količini "sena" 
- elektronskih podatkov). 309 Ker se s preiskavo posega v komunikacijsko zasebnost, je potrebno za ta 
poseg upoštevati splošne in posebne pogoje iz URS in 219.a člen ZKP. V sodni odredbi se določi, 
katere podatke se med preiskavo išče. Po mnenju Kerra s pridobivanjem dokazov, ki niso opredeljeni 
odredbi, preiskava postane neupravičena in zelo invazivna, kajti zasegom vseh naprav pridobimo 
vpogled v izjemne količine podatkov iz življenja osebe. Preiskava tako postane podobna taki, ki bi se 
opravila na podlagi splošne odredbe (angl. general warrants), ki je 4. amandma ne dopušča. Plain 
view doktrina naj bi predstavljala izjemo, pri takih količinah podatkov pa je možnost, da se najde 
morebitne druge obremenilne dokaze, ni zgolj slučajna. Kot je po eni strani velika količina podatkov 
vzrok, da se zasežejo vsi, je hkrati ravno ta količina podatkov razlog, da se plain view doktrina ne bi 
smela uporabiti. 310 
10 Obramba osumljenca – napotki za preiskavo 
Ker so elektronski podatki nematerialni in pogosto prehodne narave, so podvrženi tehničnim 
napakam in predelavam,311 zato se včasih obramba sklicuje na zlorabe s strani države ali tretjih, ki so 
možne zaradi takih lastnosti digitalnih podatkov. Zato sta spoštovanje načel forenzike in faza 
zavarovanja podatkov zelo pomembna.312  
10.1 Obramba vezana na naklepno posest 
V zadevi Hall v. ZDA313 je obdolženi trdil, da ni zavestno posedoval otroške pornografije in je niti ni 
želel posedovati. Na njegov računalnik naj bi bila prenesena brez njegove vednosti in ni mogel imeti 
vpliva na to, kar se je prikazalo na ekranu (tako kot na TV ekranu). Sodišče je njegove argumente 
zavrnilo, ker je iz dokazov izhajalo, da je obtoženi sam naložil fotografije, primerjava s TV ekranom pa 
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ni bila ustrezna, saj je (za razliko od slike na TV), fotografije posedoval in bi jih lahko izbrisal, česar pa 
ni storil. 
V zadevi ZDA v. Hay314 je obdolženi trdil, da ni  vpogledal v fotografije z otroško pornografijo. Sodišče 
navedb ni upoštevalo, saj so obstajali dokazi, iz katerih je izhajalo, da je obdolženi fotografije 
pogledal (imel je več fotografij na protokolu za prenos datotek in spletnih straneh ter predogledne 
sličice, ki ji je ustvaril, ko je vpogledal vanje).  
V zadevi VSL Sodba II Kp 50685/2012315 je sodišče presojalo podobno obrambo, saj je obtoženec trdil, 
da ni namenoma in zavestno prenašal in posedoval otroške pornografije, temveč jo je prenesel 
nevede, skupaj z legalno pornografijo. Navedbe obrambe je sodišče zavrnilo. Na računalniku je bilo 
najdeno veliko število datotek s tako vsebino (več kot 30.000), obtoženi je uporabljal program, s 
katerim je izmenjeval datoteke po kanalih, za katere je bilo jasno, da so namenjeni pridobivanju 
otroške pornografije. Izkušena kriminalistka je menila, da bi lahko prišlo do prenosa manjše količine 
takih datotek, ki bi bile priložene legalni pornografiji, vendar ne v taki količini. Dostop do takih vsebin 
tudi ni enostaven. Mnenje je podal tudi izvedenec, ki je trdil, da je imel obdolženi vpliv "na to, kakšne 
torrente prenaša."316 
10.2 Zlonamerne kode  
Osumljenci (potencialni storilci) kaznivih dejanj, za katere se ugotovi, da je bilo preko njihovega 
informacijskega sistema izvršeno kaznivo dejanje, kot obrambno tehniko uporabijo argumentacijo, s 
katero prenašajo krivdo na tretjo osebo (t.i. obramba trojanskega konja). Trdijo, da niso izvršili 
kaznivega dejanja in da je nekdo drugi zlorabil njihov informacijski sistem preko zlonamerne kode 
(npr. virusi, črvi, trojanskega konja, internetni bot, itd.), kasneje pa se je program izbrisal.317 Preko 
zlonamerne kode bi lahko dokazi bili tudi podtaknjeni. 
Obramba predloži dokaze obstoja zlonamerne kode, tožilstvo pa mora nato dokazovati, da dejanje ni 
bilo izvršeno preko zlonamerne kode.318 Ker pri obrambi ni potrebno vzpostaviti povezave s tretjim 
(kot v nedigitalnem svetu),319  deluje anonimnost v prid obrambi.320 
Zadeve se razlikujejo v tem, da se v nekaterih primerih na računalniku najde sledi zlonamernih kod, ki 
bi lahko "izvršile" kaznivo dejanje, v nekaterih primerih pa se teh sledi ne najde. V prvem primeru 
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Šepec predlaga, da poleg digitalnih dokazov pridobimo tudi druge dokaze, npr. priče, dokaze o 
motivu, fizične dokaze, opazovanje, zaslišanje.321 Digitalni dokazi sami izkazujejo zgolj, da je bilo 
kaznivo dejanje storjeno322 – ne pa tudi z gotovostjo, kdo ga je storil.323   
Ker se pri preiskovanju kibernetske kriminalitete sledi informacijskemu sistemu, s katerim je bilo 
izvršeno kaznivo dejanje,324 morajo ob zasegu informacijskega sistema in najdeni zlonamerni kodi 
strokovnjaki ugotoviti, ali je bilo s to zlonamerno kodo izvršeno kaznivo dejanje,325 kako koda deluje 
in ali je lahko vplivala na sistem.326 Zato je smiseln zaseg celotnega informacijskega sistema in ne zgolj 
trdega diska, saj se s tem izognemo ugovorom osumljenca, da niso bile pregledane vse naprave, 
priklopljene na sistem, in da je bil na kakšni od teh naprav trojanski konj.327 Šepec priporoča tudi, da 
forenziki v izogib pomanjkljivi raziskavi in posledično netočnim rezultatom računalniške sisteme 
preiščejo na več načinov oz. z več orodji/programi.328 
Kljub temu, da na računalniku ni sledi, pa to ne pomeni, da bo sklicevanje na obrambo trojanskega 
konja neuspešno. V zadevi Caffrey v. ZDA329 je obramba trdila, da so neznane osebe vdrle v Caffreyev 
računalnik in namestile programe za napad (ki so jih forenziki našli na računalniku). Obramba je s  
tem pri sodniku in poroti vzbudila dvom, ki ga niti pričanje strokovnjaka ni odpravilo, čeprav je trdil, 
da ni mogoče, da bi kdo spremenil že zabeležene podatke ("log files") ter da bi v primeru trojanskega 
konja, nameščenega od zunaj, morale obstajati sledi.330  
Možno je, da si zlonamerno kodo storilec namesti sam z namenom, da bi kasneje v morebitnem 
kazenskem postopku uporabil obrambo trojanskega konja. Tožilstvo lahko v primeru, da gre z osebo z 
dobrim računalniškim znanjem, trdi, da je malo verjetno, da bi si taka oseba okužila računalnik s 
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primitivnim konjem.331 V kolikor pa je oseba uporabila programe za brisanje, bi lahko na računalniku 
ostal ta program.332 
Če povzamemo, morajo preiskovalci pridobiti širšo sliko o ravnanju obdolženca in to predstaviti 
sodišču (tudi okoliščine, vezane na ravnanje osumljenca – zgodovina iskanja, poimenovanje datotek, 
vpogled v datoteke, takojšnje brisanje, itd.). To velja za dokaze v korist in v breme obdolženca, 
sodišče pa mora biti dovolj kritično in upoštevati, da lahko strukturirane mape, poimenovanje 
datotek ali kriptiranje spremeni nekdo tretji, ne samo uporabnik elektronske naprave. Še posebej v 
primeru, ko osumljenec ne nasprotuje dejstvu, da je napravo uporabljal in da je bilo kaznivo dejanje 
storjeno preko njegove naprave, vendar se ni zavedal, da je potekalo preko njegovega sistema. Zato 
je potrebno možnost, da je obstajala škodljiva koda, preko katere bi lahko kdo izvršil kaznivo dejanje, 
zavreči z gotovostjo.333 V izogib trditvam o nezakonitem delovanju preiskovalcev in njihovem 
podtikanju dokazov ali argumentaciji o zlorabah tretjih, je potrebno vzpostaviti učinkovit sistem 
sodne kontrole, tako predhodne kot naknadne, na podlagi katere bo mogoče (tudi z izvedenci) 
zavreči ali potrditi take trditve in potrditi verodostojnost dokazov. 
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11 Zaključek 
Žrtve kibernetske kriminalitete kaznivih dejanj večinoma ne prijavljajo organom pregona, saj ne 
verjamejo v uspešnost pregona, druge menijo, da so same odgovorne zaradi slabe protivirusne 
zaščite in nepoznavanja tehnologije, nekatere pa zaradi sofisticiranosti dejanja sploh ne zaznajo, da 
so oškodovane. Družbe o kaznivih dejanjih pogosto niso poročale pristojnim organom, ker so se bale 
izgube ugleda.334 Sami organi odkrivanja zaznajo le manjši delež kaznivih dejanj, ko pridobijo 
informacije od drugih držav, njihovih obveščevalnih služb ali ob izvajanju operativnih dejavnosti.335 
Zakonodajalci in sodišča po svetu vendarle dojemajo posledice delovanja tehnologije per se, ravnanja 
proizvajalcev in ponudnikov storitev ter našega (ne)prostovoljnega soglašanja s posegi v zasebnost. 
Že več kot desetletje tehnologija vpliva na večino konceptov, s katerimi se je poskušalo (z razlago 
določb temeljnih aktov) ščititi človekove pravice in temeljne svoboščine. Ob prenosu v digitalni svet 
te interpretacije privedejo do ravno obratnega učinka – ožanja zasebnosti, omejevanja svobode 
odločanja v lastnih zadevah in privilegija zoper samoobtožbo.  V zgled nam z oženjem zasebnosti ne 
more biti smer, v katero se obračajo ZDA, saj nekateri vrhovni sodniki s taktičnimi nameni besede 
»zasebnost« niti ne omenjajo več,336 pristojna (nižja) sodišča in FBI pa v zadevah Playpen poskušajo z 
(dvomljivo) argumentacijo rešiti dokaze, pridobljene na podlagi nezakonite sodne odredbe, ter se 
tako izogniti njihovi izločitvi.  
Nesporno je, da je potrebno kazenskopravno ščititi podatke, informacije in informacijske sisteme.337 
Zahteve po večjih pooblastilih organov odkrivanja (na primer glede vpeljave ukrepov, pri katerih se 
uporablja forenzične računalniške programe za oddaljen dostop do naprav) je zato potrebno 
obravnavati premišljeno. Policija ne sme biti nemočna pri odkrivanju kibernetske kriminalitete, 
seveda pa ne bo nikoli mogla odkriti in preganjati vseh storilcev kaznivih dejanj, zato so ukrepi, ki 
(posredno) omogočajo masovni nadzor in zlorabe pooblastil, sporni.  
Obstoječih prikritih preiskovalnih ukrepov se ne sme razlagati preširoko in jih širiti tako, da bi se 
omogočilo učinkovitejše preiskovanje kibernetske kriminalitete, saj je zaradi posegov v 34. do 38. 
člen URS prepovedano vse, kar ni izrecno dovoljeno.338 Tudi če se še naprej izogibamo premisleku  o 
zakonski vpeljavi novih pooblastil, bodo sodišča s podobnimi ustavnopravnimi vprašanji soočena, ko 
                                                          
334
 Comprehensive Study on Cybercrime, Draft, United Nations Office on Drugs and Crime, 2013, str. 11. 
335
 Ibid., str. 12. 
336
 ZDA v. Carpenter, glej ločeno mnenje sodnika Gorsucha, v katerem se je  ta distanciral od doktrine upravičenega 
pričakovanja zasebnosti in zasebnosti ter se obrača nazaj na originalno besedilo in pomen 4.amandmaja. Nekateri avtorji 
menijo, da je to zato, ker želi to interpretacijo prenesti na druge vidike zasebnosti in (med drugim) oporekati pravici do 
svobodnega odločanja o rojstvu otrok (glej: S. F. Colb, Carpenter and the Beginning of the End of Privacy, URL: 
https://verdict.justia.com/2018/07/02/carpenter-and-the-beginning-of-the-end-of-privacy (6. 6. 2019). 
337
 A. Završnik, 2015, Kibernetska kriminaliteta, str. 58. 
338
 U-I-25/95 z dne 27. 11. 1997, tč. 32. 
47 
 
bodo presojala ustavno dopustnost dokazov, ki jih pridobijo tuji pristojni organi. Programsko 
forenzično opremo bi bilo potrebno zakonsko urediti tako z vidika tehničnih omejitev glede opreme 
same, kot tudi izrecno glede ukrepov, ki se jih lahko s tako opremo izvaja. Zaradi njihove invazivne 
narave je potrebno vnaprej nedvoumno, natančno in jasno urediti posege z zakonom in določiti 
omejitve ter jamstva, s katerimi se prepreči arbitrarno ravnanje organov ter zlorabe,339 ki bi lahko 
zamajale demokratične ustanove.340  
Če povzamemo, iz obstoječe slovenske in tuje sodne prakse, prikazane v tej magistrski nalogi, izhaja, 
da ustavne pravice v digitalni dobi ne nudijo ustrezne zaščite pred invazivnimi posegi države zlasti v 
zasebnost (in vse njene vidike). Zato bi bil po vzoru Nemčije smiseln premislek o uvedbi nove pravice, 
ki bi dejansko nudila ustrezno varstvo pred dostopom države do podatkov na tehničnih napravah in 
informacijskih sistemih.  
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